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Abstract

Der Beitrag beschreibt eine Systemarchitektur fiir die sichere Speicherung von Daten innerhalb einer
Cloud-Applikation. Die Besonderheit stellt dabei ein Trusted-Computing-basierter Mechanismus
dar, der sicherstellt, dass weder lokale Systemverwalter noch beim Betreiber der Infrastruktur tétige
Cloud-Administratoren einen Zugriff auf die unverschliisselten Datenbankinhalte vornehmen kénnen.
Der erlaubte nutzerseitige Zugriff erfolgt allein iiber eine Rule Engine, die eine maschinenlesbare
Rechtebeschreibung (XACML) auswertet. Eine prototypische Implementierung kann der Projektweb-
seite entnommen werden.

1 Einfuhrung

Das Konzept Cloud Computing dominiert seit einigen Jahren die Diskussion um mogliche
Kostenersparnisse bei der Auslagerung von I'T-Infrastrukturen an Betreiber gro3er Rechenzen-
tren.

Cloud Computing ermoglicht, abstrahierte und dynamisch skalierbare IT-Dienstleistungen
wie Rechenleistung, Speicher, Entwicklungsumgebungen, und komplexe Arbeitsumgebungen
von einem zentralen Anbieter netzbasiert und bedarfsabhéingig zu beziehen und die Nutzung
kostengiinstig nach tatsdchlichem Aufwand abzurechnen.

In diesem Beitrag konzentrieren wir uns auf das Cloud-Angebot Software as a Service, das
Zugriff auf auf die in die Cloud ausgelagerte Software iiber einen Webbrowser realisiert. IT-
Administration, Releasemanagement und Wartungsaufgaben werden dabei zentral in der Cloud
ausgefiihrt. Interne Applikationen eines Unternehmens konnen dabei Finanzbuchhaltung, Ad-
ministration von Kundenkonten, Bestellabwicklung und Forderungsmanagement sein.

Zu Sicherheitsanforderungen und -betrachtungen von Cloud-basierten Applikationen existieren
bereits eine Vielzahl von technischen, teilweise prototypischen, Losungen und wissenschaft-
lichen Publikationen. Fiir die Anbieter der Infrastruktur wurden beispielsweise vom BSI Min-
destsicherheitsanforderungen an Cloud-Computing-Anbieter[3] entworfen, die u.a. Rechen-
zentrumsicherheit, Netzsicherheit, Speichervirtualisierung und Schliisselmanagement betra-
chten. Zudem wurden Architekturen vorgeschlagen, die eine Speicherung von sensiblen Daten
homomorph verschliisselt[6] vorsehen, so dass zwar eine Verarbeitung der Daten innerhalb der
Cloudapplikation moglich ist, ein Zugriff auf die Klardaten seitens der Infrastrukturanbieter
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jedoch ausgeschlossen werden kann.

Kernidee vieler Cloud-Sicherheitsarchitekturen ist der Schutz der Applikation bzw. der in der
Cloud gespeicherten Daten vor dem Infrastrukturanbieter und vor weiteren Nutzern dersel-
ben Infrastruktur, die auf gemeinsame Ressourcen, z. B. Datenbankmanagementsysteme zu-
greifen. Betrachtete Schwachstellen stellen dabei neben den potentiell nicht vertrauenswiirdi-
gen Administratoren der Cloudinfrastruktur mangelnde Isolierung und Kapselung der genutzten
Ressourcen und Seitenkanile zwischen den Cloud-Mandanten dar.

Wir stellen in diesem Beitrag eine Trusted-Computing-basierte Architektur vor, die iiber den
Schutz der Daten vor dem externen Administrator hinaus geht und auch internen Administra-
toren (d.h. Administratoren des Unternehmens, das seine Applikation in die Cloud auslagert)
einen nicht vorgesehen Zugriff auf die in der Cloud gespeicherten Daten wirksam verwehrt.

2 Hintergrund

Fiir die Architektur der Plattform ausschlaggebend ist der Stand der Technik in Bezug auf ver-
trauenswiirdige Hardware und Trusted Computing. 2003 wurde von fiihrenden I'T-Unternehmen
die Trusted Computing Group (TCG) gegriindet, in der die beteiligten Unternehmen ihre Sicher-
heitsinitiativen in Bezug auf Trusted Computing koordinieren. Den Kern der Arbeit der TCG
bildet die Spezifikation eines Moduls, auf dem das gesamte Sicherheitskonzept aufbaut: das
Trusted Platform Module (TPM). Das TPM ist ein passiver Chip, der einen Mikrokontroller
enthilt und fest mit dem Mainboard oder dem Prozessor verbunden ist. Es ist von seiner
Architektur her mit einer Prozessorchipkarte vergleichbar. Wesentliche Funktionen des TPM
sind die Bereitstellung eines speziellen Schliissels, mit dem die Plattform von Dritten als ver-
trauenswiirdig erkannt werden kann, und die sichere Erkennung einer als vertrauenswiirdig
angenommenen Systemkonfiguration.

Rechtebeschreibungssprachen wie XACML dienen der Kodierung von Rechtebeschreibungen
in maschinenlesbarer Form. Unter Rechtebeschreibung (Rights Expression) wird im hier betra-
chteten Umfeld eine formale Beschreibung verstanden, die ausdriickt, dass einem bestimmten
Nutzer (bzw. einer Rolle) ein Recht gewihrt oder entzogen wird, unter gewissen Bedingun-
gen eindeutig beschriebene Datenfelder auf eine festgelegte Art und Weise zu nutzen. Die
Rechtebeschreibung stellt daher ein formalisiertes Einzelrecht, d. h. eine Zuordnung dieser
(max.) fiinf Objekte untereinander dar.

Datenschutzfordernde Technologien (Privacy-Enhancing Technologies, PET) realisieren Daten-
schutz durch technische und kryptographische Verfahren. Das Datenschutz-Ziel wird dabei in
die Technik bzw. in die technisch realisierten Protokolle und Verfahren integriert.

Die hier vorgestellte prototypische Losung [12] ist wihrend der Ausfiihrung des Projektes
DaPriM (Data Privacy Management) [1] entstanden. Das BMBF-geforderte Vorhaben um-
fasst die Entwicklung (d. h. Spezifikation, Dokumentation, Publikation) und prototypis-
che Realisierung einer Technologie zur Speicherung sensibler (i. a. personenbezogener)
Daten. Kerngedanke ist dabei, eine Datenspeicherung innerhalb eines abgeschlossenen Sys-
tems vorzunehmen, das Operationen auf den Daten vornehmen kann (z. B. Datenabgleich,
statistische Auswertung), die gespeicherten Rohdaten aber weder unberechtigten Nutzern noch
Administratoren preisgibt. Ein zentrales Element dieser Datenschutz-fordernden Technologie
ist der irreversible Verschluss [7], der das aus dem Datenschutzrecht bekannte Prinzip der
Datensparsamkeit und Datenvermeidung technisch erweitert: Daten konnen unter Nutzung
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vertrauenswiirdiger Hardware in einer Weise gespeichert werden, die zwar eine Verarbeitung
fiir bestimmte Zwecke erlaubt, ein Abrufen des Datenbestandes jedoch zuverldssig verhindert.

2.1 Verwandte Arbeiten

Maheshwari et al. [8] beschreiben, wie groflere Datenmengen (z. B. Festplatten) in unsicherer
Umgebung vertrauenswiirdig gespeichert werden konnen, wobei ein kleiner als sicher voraus-
gesetzter Schliisselspeicher bendtigt wird. Eine praktische Anwendung der Architektur ist Mi-
crosoft Bitlocker [4], das das TPM als Schliisselspeicher verwendet. Das von uns vorgestellte
System ist Linux-basiert und verwendet die TPM-sealing-Funktion mit einem Key-file fiir
dm-crypt mit LUKS[5]. Es wurden zudem Techniken auf Basis von manipulationssicheren
Hardware-Token vorgeschlagen [11]. Diese konnen auf einen Cloud-Service-Anbieter ange-
wandt werden, dem eine Trusted-Computing-Platform zugrunde liegt.

Ein Projekt von Pearson et al. [10, 9] kombiniert einige der genannten Ansitze iiber die Er-
stellung eines Privacy Manager und einer zugeordneten Rolle, die durch das TPM représentiert
wird. Das PrimeLife Projekt [2] hat ein System entwickelt, das die PRIME-Datenschutztechno-
logien mit XACML-Zugriffskontrollen kombiniert. Alle genannten Systeme fokussieren jedoch
nicht den Administrator des vertrauenswiirdigen Systems als potentiellen Angreifer.
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3 Architektur der Losung

Die Produktivdaten der Applikation sind in die Cloud ausgelagert und liegen dort verschliisselt
vor. Der nutzerseitige Zugriff auf die Daten erfolgt iiber einen der Encryption Proxys, die
eine transparente Ver- und Entschliisselung der Datenbankinhalte vornehmen. Der Proxy kann
beliebig gewihlt bzw. {iber einen Load Balancer zugewiesen werden, um eine Lastverteilung
zu ermoglichen.

Eine grafische Ubersicht der Architektur wird in der Abb. 1 gegeben.

Innerhalb der Produktivdatenbank wird eine Tabelle mit Metadaten verwaltet, die Informatio-
nen iiber die Transaktionen der User speichert. So konnen beispielsweise Zihler gefiihrt wer-
den, die eine iiber die Rechtebeschreibung definierte maximale Anzahl von Zugriffen eines be-
stimmten Nutzers liberwachen. Diese Tabelle wird signiert gespeichert; Signaturen konnen nur
von solchen Proxys iiber den TPM-Chip erzeugt werden, die in einer als sicher angenommenen
Systemkonfiguration gestartet wurden (TPM Quote Function). Ein Proxy liest die von einem
XML Editor (Rolle ist unabhédngig vom lokalen Systemverwalter) signierte Rechtebeschreibung
(eine Beispieldatei wird im Listing 3 gezeigt) und ldsst mithilfe einer Rule Engine genau die
Zugriffe auf die Cloud-Applikation zu, die gemif} der Rechtedefinition erlaubt sind.

Ist der Proxy in seiner sicheren Konfiguration gebootet, hat der Systemverwalter keinen Zugriff
tiber eine Login-Shell o.4. Bootet er das System fiir die Vornahme administrativer Eingriffe,
ist kein Zugriff auf die Datenbankinhalte der Cloud moglich, da die TPM-basierte Freigabe auf
Entschliisselungsschliissel im Wartungszustand des Systems nicht vorhanden ist. Die Neudefi-
nition einer sicheren Systemkonfiguration (z. B. nach einem Betriebssystemupdate) ist nur im
4-Augen-Prinzip zwischen lokalem Administrator und XML-Editor moglich. Eine Ubersicht
der unterschiedenen Rollen des Systems ist in Tabelle 1 gegeben.

Die prototypische Implementierung der von uns vorgestellten Architektur kann vom Projekt-
Webserver! heruntergeladen werden.

Rolle Bezeichner Rechte

System-Administrator | A Backup: verschliisselte Daten &

Einrichten der Encryption Proxys

XACML editor Ei Es, ... E, entwickeln und aktivieren

neuer Zugriffsregeln

Developer D Neue Requests erstellen

Employee/Worker Wi, Wy, ..., Wy, | Zugriff auf beschriinkte

Anzahl von Datensitzen

Tab. 1: Ubersicht: Rollen

I www.daprim.de — Data Privacy Management: Entwicklung einer datenschutzférdernde Technologie auf Ba-
sis digitaler Rechteverwaltung (DaPriM) — Forderkennzeichen 17076X10 (Forderprogramm FHprofUnt, Fi-
nanzierungsrunde 2010)
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Listing 1: Struktur eines XACML-Files mit zwei Signaturen.
<?xml version="1.0" encoding="UTF-8">

<Policy xmlns=... Policyld="paper”
RuleCombiningAlgld="urn:oasis: ... ">
<Description>
This is an example XACMI—file
</Description>
<Target>
<Subjects> <AnySubject/> </Subjects>
<Resources> <AnyResource/> </Resources>
<Actions> <AnyAction/> </ Actions>
<Target>
<Rule Ruleld="...” Effect="Permit”>
<Description>
This is an example rule
</Description>
<Target>
<Subjects> <AnySubject/> </ Subjects>
<Resources> <AnyResource/> </Resources>
<Actions> <AnyAction/> </ Actions>
</Target>
<Condition>
</Condition>
</Rule>
</Policy>

<Signature id="sigl”™>
<SignedInfo>...</SignedInfo>
<SignatureValue>...<SignatureValue>
<KeylInfo>...<KeylInfo>

</Signature>

<Signature id="sig2”>
<SignedInfo>...</SignedInfo>
<SignatureValue>...<SignatureValue>
<KeyInfo>...<KeylInfo>

</Signature>

Da der nutzerseitige Zugriff hier allein iiber die Rule Engine erfolgen kann, ist eine wirk-
same Beschrinkung der legitimen Nutzer auf (wenige) klar definierte Zugriffsmoglichkeiten
umsetzbar. So kann insbesondere verhindert werden, dass ein Mitarbeiter des Unternehmens,
das seine Kundendaten in die Cloud ausgelagert hat, eine Kopie des Stammdatenbestandes
vornehmen und auflerhalb der Cloud bearbeiten kann. Selbst wenn dieser Mitarbeiter Zugriff
auf alle Stammdaten bendtigt (wie z. B. ein Mitarbeiter des Inbound-Callcenters), kann wirk-
sam unterbunden werden, dass der Mitarbeiter eine bestimmte Anzahl von Leseoperationen,
die iiber seine notwendigen Privilegien hinausgehen, ausfiihrt. Vorsitzlich wie auch fahrlissig
erzeugte Datenbankkopien, die bei den sogenannten Datenpannen, iiber die in der jiingeren
Vergangenheit berichtet wurde, eine Rolle spielen, sind damit nicht erzeugbar.

4 Diskussion und Fazit

Die sensiblen Daten, die innerhalb der Cloud gespeichert werden, konnen im von uns vorgeschla
genen System nur gemeinsam mit einer usage policy abgelegt werden. Der Zugriff erfolgt dann
gemil einer maschinenlesbaren Rechtebeschreibung, die im Zusammenwirken mit Trusted
Computing sicherstellt, dass die Nutzer nur im fiir sie vorgesehen Rahmen die Applikation
verwenden (insbesondere keine Kopie des Gesamtdatenbestandes vornehmen konnen) und kein
unkontrollierter Zugriff seitens lokaler oder externer Administratoren erfolgt.
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Zukiinftige Herausforderungen liegen in der effizienten und zuverldssigen Erstellung der
Rechtebeschreibung. Zwar erlaubt die umfangreiche Syntax heute verfiigbarer Rechtebeschrei-
bungssprachen komplexe und fein-granulare Rechtedefinitionen, es ist jedoch keine triviale
Aufgabe, sicherzustellen, dass diese Definition genau die Politik abbildet, die fiir die Applika-
tion festgelegt wurde. Eine potentiell fehlerhafte Rechtedefinition, die einem Nutzer groBziigig
Privilegien einrdumt, stellt eine wesentliche Schwachstelle der Architektur dar.

Die aufgrund der Systemarchitektur vorgenommene Aufspaltung der privilegierten Benutzer-
rollen in Administratoren und Rechteeditoren lédsst eine Losung zu, die weder (lokalen) Admin-
istratoren noch Cloud-Administratoren, die beim Infrastrukturanbieter tétig sind, einen Zugriff
auf die unverschliisselten Datenbankinhalte einrdumt. Wir halten diese Eigenschaft fiir zu-
kunftsweisend, da das implizit angenommene Vertrauen in die Adminstration bei @hnlichen
Losungen eine — angesichts der Sensibilitdt vieler personenbezogener Daten — kaum noch
akzeptable Grundvoraussetzung fiir eine Cloud-basierte oder auch lokale Datenspeicherung in
groferem Rahmen darstellt.
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