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Abstract: Wir beschreiben die Architektur einer Laborinfrastrukdie allein mithil-
fe von Open-Source-Tools eine automatisierte (Re-)Kordigon und Sicherung des
Gesamtzustandes erlaubt. Dartiberhinaus erfolgt die Uindnmg der einzelnen Kom-
ponenten und die Visualisierung der damit gewonnenen Datégr Nutzung freier
Software. Die dargestellte Architektur wird produktiv agr FH Miinster eingesetzt.

1 Hintergrund

Die im Rahmen dieses Beitrags beschriebene mit Open-Sdoas (OS-Tools) zu be-
waltigende Herausforderung besteht im Aufbau einer ITeratfrastruktur, die fir For-
schung und Lehre genutzt werden soll und besonderen Arfarden geniigen muss.

Unvermeidbare Randbedingung ist die in der Hochschullzmafs weit verbreitete ge-
ringe Ausstattung mit finanziellen Mitteln. Im Rahmen eidegragsverfahrens konnten
Mittel zur Anschaffung der notwendigen Hardweareausstgterzielt werden; eine wei-
tere Finanzierung von kommerzieller Software bzw. von Werkcdgen zur Entwicklung
einer mal3geschneiderten Softwaresteuerung ist mit dffieah Geldern kaum realisier-
bar — tatsachlich ist sie im Sinne des Gebots sparsamer ¥edmng von Haushaltsmitteln
aber auch nicht sinnvoll, da Open-Source-Losungen vesdfigind, die eine umfassende,
wartbare und damit zukunftsfahige Ausstattung ermégliche

1.1 Anforderungen

Die zu nutzende Gesamtinfrastruktur (klwabor genannt) besteht aus derzeit zwolf PC-
Arbeitsplatzen und mehreren Server- bzw. Netzwerkkomptame In der Lehre besteht
ein Hauptnutzungszweck des Labors in der Realisierung vaitiRa zum ThemdT-
Scherheit, wodurch sich besondere Umstande ergeben, die tber dehéiblBetrieb ei-
nes PC-Pools hinausgehen:

e Nutzer erhalten Administrationsrechte und kénnen daséetsystem und die Soft-
wareinstallation andern bzw. (unabsichtlich) unbrauchtechen.

e Nutzer haben ggf. Zugriff auf den VLAN-Switch bzw. Routerduichten Subnetze,



DMZs, Routen etc. ein.

e die Verbindung zum Hochschulnetz bzw. Internet muss flimMiiezungsart einge-
schréankt bzw. unterbrochen werden kénnen, ein autarkereBanuss daher mog-
lich sein.

Aufgrund weiterer Nutzungsszenarien (z. B. Simulationgfvarteilten Rechnern fur For-
schungszwecke, Nutzungs als PC-Pool fur Programmierigsyrspnstige Nutzung) und
unter Berticksichtigung begrenzter Personalkapazitageben sich folgende Anforde-
rungen

e Das Labor (d. h. alle veranderlichen Komponenten) musswaatisiert in einen von
mehreren definierten Grundzustanden zuriickkehren konmabangig vom aktu-
ellen Zustand).

e Ein konfigurierter Zustand (alle PC-Platteninhalte, Routed Switch-Konfigura-
tion) muss abgespeichert und wiederhergestellt werdenddirohne dass jeder PC
einzeln durch personellen Eingriff beriicksichtigt werdeunss.

e Der Gesamtzustand soll kontinuierlich visualisiert werde

e Einzelne Arbeitsplatze sollen auf eine zentrale Ausgaleafier, Leinwand) ge-
schaltet werden kénnen.

Die genannte Einteilung in Muss- bzw. Soll-Anforderungtetiseine mdgliche Priorisie-
rung innerhalb der Umsetzungsphase dar.

2 Realisierung

Die formulierten Anforderungen kénnen durch Nutzung vore®{source-Produkten in

Verbindung mit selbsterstellten Shell- bzRerl-Skripten umgesetzt werden. Perl [CT98]
ist eine machtige, plattformunabhangige Interpretedpradie unter freier Lizenz genutzt
werden kann; die verfligbaren Interpreter sind zudem O8tite.

2.1 Infrastruktur

In Abb. 1 wird die Infrastrukur dargestellt. Das Labor unsfa$2 PC-Arbeitsplatze, die
Uber Powerswitches (Stromschaltung via TCP/IP) mit demrtetz verbunden sind. Ei-
ne zentrale Steuerung erfolgt Uber einen Linux-Serverdaeangeschlossenen PCs an-
und abschalten kann. Auf diese Weise kénnen einzelne Reelmgeschaltet und (mittels
Wake-Up-On-LAN-Mechanismus) gebootet werden. Das BIOS ist so konfigurirss
(viaDHCP-BOOTP) ein Booten Uber das Netz ermdglicht wird; jeder Rechned wim der
Steuerung mit einem Mini-Image versorgt, das ein kompaR&mdisk-basiertes Linux
enthalt und Rechner-individuell Skripte ausfuhrt (Id&kétion Uber MAC-Adresse).
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Abbildung 1: Komponenten des Labors

Die PCs sind strikt hardwareidentisch aufgebaut, so dasfdtoierte Betriebssysteme
bzw. Software (fast) ohne Anpassungen mittels Plattenislagnsfer dupliziert werden
kénnenrt.

2.2 Wiederherstellen eines Grundzustandes

Ist das Labor in einem undefinierten Zustand (z. B. nach Beemiher Lehrveranstal-
tung), kann Uber eine Labor-GUI die Steuerung mit dem Wieelestellen eines Grund-
zustandes (von mehreren) beauftragt werden. Die dabenatitiert ablaufenden Einzel-
schritte seien hier exemplarisch genannt.

e Switch und Router werden skriptgesteuert in einen Basiaadszurlickgesetzt.

e Die PCs werden skriptgesteuert mittels Fernadministndteruntergefahren (soweit
moglich) und schlie3lich durch Netztrennung abgeschattdt(nacheinander) ein-

1Beschréankungen existieren hier trotz Hardwaregleichieitsich die PCs noch immer unterscheiden (z. B.
MAC-Adresse, Festplatten-1D, Prozessor-1D) und daher gpassungen beim Systemstart vorzunehmen sind,
damit das Betriebssystem die vorgefundene Hardware akrept



geschaltet. Zur skriptgesteuerten Bedienung der Powetsed wird das OS-Tool
w3m eingesetzt, das hier das maschinelle Schalten eines Harehinterfaces
umsetzt.

e Jeder PC bootet nach Wake-up-on-LAN via Netzwerk vom Im@gerer (Kompo-
nente der Laborsteuerung) ein Ramdisk-basiertes Linugsd3i startet ein Skript,
das unter Nutzung des OS-Toaldpcast [Kna07] eine Ubertragung des neuen Fest-
platteninhaltes bzw. einzelner Partitionen vornimmt. Esden regelmafig identi-
sche Images an alle PCs gleichzeitig Ubertragen, was dugddBast-Technologie
seitens des eingesetztadpcast ermdglicht wird.

e Switch und Router werden skriptgesteuert mit der zum Grusidnd gehodrigen
Netztopologie konfiguriert.

e Die PCs booten nun von ihren Festplatten. Alternativ koralenPCs stromlos ge-
schaltet werden, wenn die Nutzung erst zu einem spéaterépudét erfolgt. (Hier-
durch wird auRerhalb der tatsdchlichen Nutzungszeitegeaiisses Energiesparpo-
tential realisiert.)

Die PC-Betriebssysteme (es werden je nach Anforderunghiedene Linux- bzw. Free-

BSD-Distributionen aber auch Microsoft-Betriebssystegeautzt) sind so konfiguriert,

dass eine Remote-Desktopverbindung maglich ist. Genwgrden zu diesem Zweck OS-
Tools, dieVirtual Network Computing (VNC) implementieren [Kap06]. So kann zu jedem
Zeitpunkt ein PC auf den Beamer-PC geschaltet werden, ugévge im Rahmen einer

Lehrveranstaltung fur alle Teilnehmer zu prasentiereniiBerhinaus enthalt jedes ein-
gesetzte Betriebssystem einen Nagios-Client, der sicleimém Visualisierungsrechner
verbindet, um die Netzwerkstruktur und den Zustand derediven Komponenten sicht-

bar fur alle grafisch abzubilden. Nagios [Bar06] ist einéefi®oftware, die es ermdglicht,

komplexe IT-Strukturen betriebssystemiibergreifend bibden und zu tiberwachen.

2.3 Sichern eines Gesamtzustandes

Analog zur im letzten Abschnitt beschriebenen Vorgeheriseann ein vorhandener Zu-
stand gesichert werden: jeder Festplatteninhalt wird méstunterfahren, Power-Off/On
nach einem Netzwerkbootvorgang einzeln zum Imageseneatralgen und dort zusam-
men mit der Netzwerkkonfiguration gespeicRefuf diese Weise kann eine unterbroche-
ne Labor-Nutzung gesichert und nach einer anderen Nutznitejandig wiederhergestellt
werden, so dass die Nutzer ihre Arbeit fortsetzen kénnen.

Die Mdglichkeit, den Gesamtzustand zu sichern, ist nebeerm Bedingungen wichti-
ge Voraussetzung fur die effiziente Nutzung der Hardwarearsdhungszwecken. Nach
Beenden einer Lehrveranstaltung kann beispielsweisergigé gebootet werden, das ver-
teiltes Rechnen ermdéglicht (Anwendungen: DurchsuchesseSthliusselraumes, rechen-
intensive Simulationen). Das Umschalten auf eine andeteuxig erfolgt dabei automati-

2Eine differentielle Speicherung erméglicht den Umganggmifien Datenmengen



siert; es besteht insbesondere keine Notwendigkeit, das$erson einen zeitraubenden
manuellen Eingriff an jedem PC vornehmen muss.

3 Zwischenfazit und Ausblick

Die beschriebene Infrastruktur wird in mehreren Etappénfgail 2007 aufgebaut und
sie wird bereits in der Lehre eingesetzt. Die Versorgungmétges tiber einen Netzwerk-
Bootvorgang, die automatisierte Stromschaltung und digigarierten Remote-Desktop-
verbindungen sind bereits produktiv.

Das Kostenersparnis-Potential freier Software konntedevitvorgestellten Losung in vol-
lem Umfang genutzt werden. Vergleichbare kommerziellelBkte, die fir einzelne Teil-
aufgaben herangezogen werden kdnnten, wirden die Ingaskbsten des Labors nach
grober Schatzung mehr als verdoppeln, wobei Hardware+®&saten im unteren funf-
stelligen Bereich angesetzt wurden. Das fur die dffendlivlerwaltung vorherrschende
Gebot sparsamer Haushaltsfihrung legt die Nutzung von Speince-Produkten fur die
dargestellte Architektur nahe.

Ein begiinstigender Umstand zur Nutzung freier Software imféld von Forschung und
Lehre, der sich nicht auf Unternehmensinfrastrukturemtidogen lasst, besteht in der kos-
tenneutralen Verfugbarkeit studentischer Ressourcegin&le malRgeschneiderte Tools,
die fur den laufenden Betrieb benotigt werden (z. B. Skjikénnen innerhalb von Pro-
grammieriibungen entwickelt und getestet werden. Adnatistisaufgaben kénnen von
Hilfskraften ibernommen, gréRere Ausbauabschnitte irRdmmen praxisnaher und pro-
jektorientierter Veranstaltungen gefligt werden. Inwigwias hier skizzierte Kostener-
sparnispotential aul3erhalb der Hochschullandschaft setgiewerden kann, muss daher
im Einzelfall geprift werden.

Fur die Sicherung einer nachhaltigen Labor-Ausstattugitest OS-Produkte einen weite-
ren Vorteil dar, der sich bereits nach kurzer Produktivantgbewahrt hat: die eingesetzten
Tools kdnnen auf Sourcecode-Ebene modifiziert werden, nmmahtlose Einpassung in
Gesamtvorgénge zu bewirken. Diese Eigenschaft bdsked-Source grundséatzlich nicht
bzw. benétigte Modifikationen kdnnen beim Hersteller nut enheblichen Folgekosten
beauftragt werden. Nach bisherigem Erfahrungsstand vierdidht zuletzt durch auf3ere
Bedingungen motivierte Entscheidung, auf OS-Produktewausichen, daher als richtig
bewertet.
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