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Zusammenfassung

Der Beitrag beschreibt neue Anforderungen an ein globales System fiir digitale Multimedia-
iibertragungen und Losungen zur Umsetzung dieser Anforderungen. Aufgrund des Erfolges der
Standardisierung der Kodierung multimedialer Inhalte kann ein moderner PC als Set-Top-Box
zum Empfang von kostenpflichtigen Inhalten dienen, der via Internet vermarktet und — wie
bisher — via Ausstrahlung iibertragen wird. Dies ermdglicht die Existenz globaler Anbieter fiir
PayTV, Newsdienste und andere hochwertige Inhalte im Pay-per-View-Modell, die supranatio-
nal ausgestrahlt und vermarktet werden, stellt aber hohe Anforderungen an das DRM-System,
das die Interessen der Rechteinhaber durchsetzt. Die Herausforderung besteht in der Bindung
der erworbenen Inhalte an Regionen, da die Rechte-Inhaber verschiedene Nutzungskonditionen
abhingig von der Region, in der sich Konsumenten aufhalten, vorsehen.

1 Einfiihrung

PayTV (Bezahlfernsehen) stellt seit den 80er Jahren ein erfolgreiches Geschéftsmodell fiir
Multimedia-Inhalte dar. Viele Jahre bevor der Begriff E-Commerce erfunden wurde, war
die Vermarktung (analoger) Fernsehproduktionen in vielen Landern (z.B. Grofibritannien)
etabliert. Aufgrund der zunehmenden Digitalisierung der Fernseh- und Filmproduktionen
auf der einen Seite und verbesserter Multimediafahigkeit von Privatanwender-PCs auf der
anderen Seite ergibt sich die Fragestellung, wann diese Technologien zusammenwachsen.
Ein zentraler Punkt bei der Einfiihrung neuer Technologien im Bereich Vermarktung mul-
timedialer Inhalte stellt die Durchsetzungsmoglichkeit der kommerziellen Interessen der
Rechte-Inhaber mittels DRM (Digital Rights Management) dar. In diesem Beitrag wer-
den verschiedene Mechanismen zur Durchsetzung vorgestellt und analysiert, insbesondere
neue Anforderungen und Entwicklungen in diesem Bereich sollen aufgegriffen werden.

1.1 Technische Standardisierung

Aufgrund der weiten Verbreitung von Datenformat-Standards fiir Multimedia-Content
(z.B. MPEG21 [6]) und dessen breitbandiger Ubertragung (z. B. DVB) ist eine deutliche
Konvergenz von PC-Technologien und Unterhaltungselektronik erkennbar. Der etablierte
Standard fiir digitales PayTV (Common Interface [2] mit Smartcards) ist ebenfalls so-
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wohl fiir klassische Empfangsgeriite (Digitale Receiver, SetTop-Boxen) als auch fiir PCs
verfiigbar. Die Ubertragungen selbst kénnen auch mit multipler Sprachunterstiitzung aus-
gestrahlt werden (Audio-, Kanile“, wiahlbare Untertitel), so dass potentielle Kunden iiber
ein nationales Gebiet hinweg mit einer Ubertragung (z.B. via Satellit) versorgt werden
konnen. Diese Entwicklung erméglicht die Existenz von supranationalen (bzw. globalen)
PayTV-Anbietern. Ein Pay-per-View-Modell eines globalen Anbieters kann dann in der
Weise eines Webshops realisiert werden, d. h. die Kunden ordern einzelne Ubertragungen
(Filme, Sport-Events) mit dem Webbrowser und empfangen — wie gewohnt — eine Frei-
schaltung tiber den Broadcast-Kanal, die speziell das Angebot fiir ihre Region (Sprach-
wahl) zum dort festgelegten Preis ermdglicht. Hierbei spielt die Durchsetzung des DRM
eine wesentliche Rolle, denn einerseits konnte ein Anbieter erhebliche Kosten sparen, wenn
er Ubertragungen, die ohnehin Grenzen iiberschreiten, auch supranational vermarkten
kann, andererseits muss die Preisstruktur, die letztlich der Rechteinhaber fiir jede Region
festlegt, beriicksichtigt und durchgesetzt werden. Es darf aus Sicht des Rechteinhabers
nicht maglich sein, eine Ubertragung fiir eine ,,giinstige* Region zu ordern und diese dann
in einer ,teuren“ Region zu konsumieren. Kann dies jedoch wirksam verhindert werden,
ermdglicht die effiziente Nutzung der Ubertragungskapazititen fiir eine globale Zielgruppe
eine Verringerung der Ubertragungskosten, die auch mittelbar fiir den Rechteinhaber eine
Erhohung der Einkiinfte ermoglicht.

1.2 Etablierte Standards

Das Ziel der von uns vorgeschlagenen Architektur besteht neben den Sicherheitsanfor-
derungen darin, auf bestehenden Standards aufzubauen, d.h. eine geeignete technische
Losung erfordert kein Ausrollen einer neuen Technologie (Empfangsgerite) auf Endbe-
nutzerseite. Die etablierten Standards im Bereich digitale Ubertragung von Filmen und
Fernsehprogrammen sind DVB (Digital Video Broadcasting [8]) zur Ubertragung der In-
halte iiber Satellit, Kabel und terrestrischem Funk, die MPEG-Standards [6] zur Ko-
dierung der Inhalte und CAS (Conditional Access System [1]) mit der Schnittstelle CI
(Common Interface, [2]) zur Durchsetzung der digitalen Rechte. Diese Standards werden
von den derzeitigen PayTV-Anbietern verwendet und sind in den Empfangsgeréten (Set-
Top Boxen fiir den Fernseher oder DVB-Karte fiir den PC) implementiert. Bemerkenswert
ist an dieser Stelle, dass sowohl die Unterhaltungselektronik als auch der Personal Com-
puter dieselben Multimediastandards unterstiitzen. Trotz der erfolgreichen Kovergenz der
Technologien, kénnen die digitalen Inhalte selbst mittelfristig noch nicht iiber das Internet
iibertragen werden, da dieses fiir den Privatanwender noch keine ausreichende Bandbreite
fiir die erheblichen Datenmengen zur Verfiigung stellt; es gibt zwar Multicast-Verfahren,
die via Internet nutzbar wiren [5], diese sind aber derzeit nicht fiir PayTV geeignet [7].

Die Endbenutzer erhalten von ihrem Anbieter bzw. Handler eine Smartcard und ein CAM
(Conditional Access Module), in das die Karte gesteckt wird. Das Modul, das nur etwas
grofler als die Karte selbst ist, wird dann in einen CI-Slot gesteckt, um das PayTV-
Abonnement zu nutzen. Die verbreiteten CA-Systeme (z.B. Irdeto, Nagravision, Beta-
Crypt) sind allein tiber die Karte und das CAM realisiert; das Empfangsgerit selbst bie-
tet CI als standardisierte Schnittstelle. Auf diese Weise konnen nach Bekanntwerden von
Schwachstellen verbesserte CA-Systeme genutzt werden, ohne dass die Empfangsgerite
erneuert werden miissen. Die Entschliisselung der Inhalte im Empfangsgerdt geschieht
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mittels Common Scrambling Algorithm; bisher sind keine wesentlichen Schwachstellen
dieses Kryptoverfahrens bekannt geworden, es wurden aber bereits Teilmechanismen des
Algorithmus gebrochen [11]. Die zur Entschliisselung mittels CSA benétigten Schliissel
empfiangt die Set-Top-Box in kurzen Absténden als sogenannte Control Words iiber das
CI.

CAS ist eine etablierte Technologie in Bezug auf regionales (meist nationales) Bezahl-
fernsehen; die Anbieter in einer Region liefern die Karten an ihre Kunden und wihlen die
Preisstruktur fiir das Angebot in Abhéngigkeit von den Entgelten, die der Rechte-Inhaber
fiir die Vermarktung in dieser Region erhebt. Der Ubertragungsinhalt kann dadurch in
jeder Region zu anderen Konditionen vermarktet werden. Fiir die globale Vermarktung
ist CAS jedoch auf den ersten Blick ungeeignet, da das Angebot mit jeder freigeschalte-
ten Karte unabhéngig vom Aufenthaltsort des Endbenutzers empfangen werden kann. Es
kann also technisch vom Empfgangsgerit nicht ohne weiteres zwischen ,, giinstigen* und
,teuren“ Regionen unterschieden werden.

2 Anforderungen der Rechteinhaber

Wir wollen nun Anforderungen seitens des Geschéftsmodells eines globalen Anbieters und
der jeweiligen Rechteinhaber detaillieren. Zunéchst legen wir fest, was wir in unserem Vor-
schlag unter einer Lizenz verstehen, die es einem bestimmten Nutzer in einer definierten
Region erlaubt, eine Ubertragung zu konsumieren (d. h. fiir seinen PC / seine Set Top-Box,
diese Ubertragung entschliisseln zu kénnen).

Wie in Abb. 1 dargestellt, soll der Rechteinhaber spezifizieren kénnen, dass der Inhalt, der
in diesem Beispiel dreimal iibertragen wird, in jeder Region zu einem anderen Preis ver-
marktet wird und dass einzelne Regionen zu bestimmten Zeitpunkten ganz ausgeblendet
werden. Im derzeitigen CAS-System kann dies realisiert werden, indem ein Nutzungsver-
trag mit drei Anbietern (jeweils einer pro Region) geschlossen wird und die Kunden in
einer Region die Karte ihres Anbieters erhalten. Die Ubertragung wird dann fiir jede Regi-
on einzeln und gleichzeitig erfolgen, auch dann wenn alle Regionen vom selben Satelliten
versorgt werden. Insgesamt wird der Inhalt in diesem Beispiel sieben Mal iibertragen.
Ein globaler Anbieter konnte Kosten sparen und den Inhalt jeweils fiir alle Regionen,
d. h. insgesamt nur drei Mal, iibertragen, muss dann aber sicherstellen, dass die Nutzung
trotzdem an die Region gebunden bleibt. Beispielsweise darf es nicht moglich sein, dass
ein Kunde in Region 3 seine Karte in Region 2 kauft, um die erste der drei Ubertragungen
zu sehen.

Die Rechteinhaber behalten sich vor, fiir jede Region Preise und Ausstrahlungszeitpunkte
zu bestimmen. Bei jeder Ausstrahlung wird die Sprachauswahl (Audio und Untertitel) fir
jede Region festgelegt. Abb. 2 zeigt das Modell einer Lizenz als abstraktes Datenformat,
das den Content an den Nutzer und eine Region bindet.

Diese Lizenz legt auf kryptographische Weise fest, welcher Content (Broadcast ID) fiir den
Benutzer zur Verfiigung steht; gleichzeitig wird die Festlegung an die spezifizierte Region
(Region ID) vorgenommen, gemeinsam mit der Einschrankung der Nutzung, d. h. der Nut-
zer darf nur bestimmte Sprachinhalte (Audio stream, Subtitles) dieses Contents empfangen
(d. h. entschliisseln kénnen). Die Restriktionen miissen nicht explizit angegeben sein; i. a.
wird das Vorhandensein kryptographischer Schliissel innerhalb des Restriction-Feldes ge-
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’ \ Region 1 \ Region 2 \ Region 3 ‘
Transmission 1
(date: Jan 15) ow 58 per-view 3%
audio: E, F, DE per—(xif.lehw 1 audio: DE black out
subtitle: E1, E2, a“Et.lt‘i' Y | subtitle: EL
. subtitle: a DE
Transmission 2
(date: Feb 12)
audio: E, F, DE,
ES, per-view 3$ per-view 5%
IT, CH, JP audio: all blackout | Jio: B, Jp
subtitle: E1, E2, subtitle: all subtitle: all
F,
DE1, DE2, ...
Transmission 3
(date: Jun 19) free for per-view 13 free for
audio: E, F, DE subscribers audio: DE subscribers
subtitle: E1, E2, audio: all subtitle: E1, audio: E, JP
F subtitle: all DE subtitle: all

Abbildung 1: Mehrere Ubertragungen des gleichen Inhalts, Beispiel

nau die Entschliisselung bestimmter Sprachwahlen erméglichen, so dass fehlende Schliissel
die Nutzung der (aus Sicht der Rechte-Inhaber ,nichtzulédssigen“) Sprachen verhindern.

Der Nutzer kann diese Lizenz grundsitzlich {iber einen beliebigen Weg (z. B. Webshop,
telefonisch) unter Angabe seiner Aufenthaltsregion bzw. der Region, in der der Inhalt
konsumiert werden wird, erwerben. Sein Empfangsgerdt wird eine Lizenz in Form ei-
nes Lizenz-Tickets, das dann als kleine Datei vorliegt, empfangen und an die Smartcard
weitergeben. Diese sendet dann die zur Entschliisselung benétigten Daten an die Set-Top-
Box. Das Ticket soll gegen Verfilschung kryptographisch geschiitzt sein (AuthCode), eine
Nutzung auflerhalb der spezifizierten Region muss unterbunden werden. Eine konkrete
Festlegung des Datenformats soll nicht vorgenommen werden; das Ticket kann sowohl als
Kontrollnachricht einer existierenden CAS-Anwendung aufgefasst werden als auch mittels
einer Rights-Expression-Language (z. B. XrML) beschrieben sein.

3 Mogliche MaBnahmen zur Durchsetzung des DRM

Zur Durchsetzung der Anforderungen der Rechteinhaber sind unterschiedliche Ansétze
denkbar. Diese unterscheiden sich im Hinblick auf Sicherheitseigenschaften, Kosten und
Benutzerfreundlichkeit. Eine wiinschenswerte Eigenschaft wére die Moglichkeit, auf den
im vorigen Abschnitt benannten Standards aufzubauen, so dass der Kunde des PayTV-
Anbieters seine Empfangsgerite weiterhin nutzen kann. Die Herausforderung fiir das
DRM-System des globalen PayTV-Anbieters besteht in der Bindung der Rechte an Re-
gionen; die CAS-Technologie hat sich als DRM-System fiir nationale PayTV-Anbieter
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Abbildung 2: Lizenz Ticket

bewéhrt, unterstiitzt aber keine Regionalisierung abgesehen von der impliziten Bindung
an Regionen, wenn es - wie zur Zeit- in jeder Region einen dedizierten Anbieter gibt, der
fiir seine Kunden den Inhalt verschliisselt und ausstrahlt.

Die Bindung an eine Region kann iiber eine sichere Lokalisierungsfunktion auf Seiten
des Empfangsgerites oder iiber eine senderseitige Lokalisierung bei der Erstellung des
Lizenz-Tickets erfolgen; es sind aber auch Alternativen denkbar, die implizit die regionale
Bindung durchsetzen. Wir betrachten folgende technische Mafinahmen.

1. Nutzung der etablierten CAS-Technologie in Kombination mit einer Lokalisierungs-
funktion durch Call-Out-Funktionalitét der SetTop-Box (ein als Empfangsgerat ge-
nutzter PC konnte via ISDN mit Nummerniibertragung eine Verbindung aufbauen)

2. Positionsbestimmung mittels Navigationssatelliten (GPS, Galileo), ggf. unter Ein-
satz von Trusted-Computing-Funktionen des Multimedia-PCs

3. FEinsatz eines von der Broadcast-Ubertragung unabhingigen Funknetzes mit feiner
ortlicher Auflosung (z.B. GSM-Netz mit Cell-Broadcast-Funktion) zur Ubertragung
der Schliisselinformationen

Spezifikation eines modifizierten CAS mit inhédrenter Lokalisierungsfunktion

5. Lokalisierung durch Auswertung der Netztopologie des Internets und Messungen zu
Latenz und Durchsatz der iibertragenen Daten

6. Nutzung der vom Betriebssystem bzw. von angeschlossenen Geréten verwalteten
Region Codes geméfi DVD-Standard

Bewertung der technischen Mafinahmen

Die Mafinahmen unterscheiden sich deutlich bzgl. benotigter Ressourcen, Kosten fiir einen
Roll-Out und erzieltem Sicherheitsniveau. Ein Vergleich der Wirksamkeit technischer
Mafnahmen ist schwierig, insbesondere der realistische Aufwand seitens des Angreifers
kann oft nur subjektiv abgeschéitzt werden. Wir konzentrieren uns daher auf die Darle-
gung der Stiarken und Schwichen sowie besonderer Eigenschaften der Alternativen. Es ist
zu betonen: Je nach Gewichtung der Eigenschaften wird ein Anbieter in Bezug auf die
Auswahl einer DRM-Architektur zu unterschiedlichen Ergebnissen kommen kénnen.

Die Mafinahme 1 (Call-Out zur Lokalisierung, siehe [3]) bietet nur eine eingeschrinkte
Benutzerfreundlichkeit, da der PC oder die Set-Top-Box selbst einen Verbindungsaufbau
iiber eine Wihlleitung herstellen miisste. Eine solche Funktionalitét ist in den Empfangs-
geréten i.a. nicht vorhanden und auch PCs verfiigen nicht regelméfig iiber eine Verbin-



6 DRM fiir Multimedia-Broadcasts

RS
$\\@_,.y GSM card
o Smartcard

CI _______ \ DRM
'\GSM Netjl
Module —----- \ Device
'\Broadcast/l
5 22 & %, 58
- b‘v§ 2, EE
= Eé @b@ < =2
2 = = FO > E=
c58 &5 % 23
S e Fy ® S o
O @ / o \ o »
o A 9 -
O
(o]
(]

_/

TV signal

Abbildung 3: bisheriges CAS — neues CAS plus Funknetz

dung zum Telefonnetz; der Benutzer miisste dies dann erst eigenhéndig bereitstellen. Da
der Préfix einer Telefonnummer (die Vorwahl) einen Riickschluss nicht nur auf den Staat
sondern auch auf kleinere Gebiete (z. B. Stidte) zulisst, wire die regelméfige Erhebung
dieser Ortsdaten auf Anbieterseite auch unter Datenschutzaspekten problematisch. Das
Sicherheitsniveau héangt nicht nur von der Zuverlassigkeit der Rufnummerniibertragung
ab; denn weil es technisch moglich ist, Weiterleitungen einzurichten, so dass der Anruf
aus Sicht des Anbieters scheinbar aus einer giinstigen Region kommt, ist eine erfolgreiche
Umgehung der Sicherheitsmafinahme mit geringem bis mittlerem Aufwand moglich.

Die Mafinahme 2 (GPS) macht eine zusétzliche Hardware auf Nutzseite mit ensprechen-
den Mehrkosten erforlich. Wenn CAS-Technologie weitergenutzt werden soll, muss das
CA-Modul bzw. mittelbar die Smartcard die Positionierungsdaten empfangen, um eine
Uberpriifung der Position unter Beriicksichtigung des Lizenz-Tickets zu erméglichen. Ei-
ne notwendige direkte Verbindung zwischen GPS-Hardware und dem Modul ist technisch
aufwindig und stellt den Benutzer moglicherweise vor eine Herausforderung bei der Ver-
kabelung der Geréte. Ist das Empfangsgerdt ein PC konnte unter Nutzung von Trusted-
Computing-Funktionalitidt [10] eine gesicherte Verbindung zur GPS-Hardware realisiert
werden und eine Anbindung iiber PC-Schnittstellen wire moglich. Der Angreifer hat in
beiden Féllen jedoch die Mdéglichkeit, das GPS-Signal zu verfialschen, um dem Empfangs-
gerdt eine andere Region vorzutduschen. Die von den Satelliten empfangenen Daten sind
nicht kryptographisch gesichert und koénnen mittels spezieller Hardware simuliert oder
nach Aufzeichnung abgespielt werden. Die Umgehung der Sicherheitsmafinahme ist daher
mit mittlerem bis hohem Aufwand moglich.

Die Alternative 3 setzt ebenfalls eine zusétzliche Hardware auf Empfiangerseite voraus
(eine GSM-Karte, die allerdings gemeinsam mit dem CAM implementiert werden kann).
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Die Herstellung dieses speziellen CAM wire mit hoheren Kosten im Vergleich zu norma-
len CAMs verbunden. Die Architektur ist in Abb. 3 dargestellt. Die Wirksamkeit dieses
von uns vorgeschlagenen Verfahrens [4] besteht in der Tatsache, dass ein essentieller Teil
der zur Entschliisselung benotigten Informationen (z.B. das Lizenz-Ticket und einige
CAS-Kontrollnachrichten: ECM, EMM) nicht iiber den Ubertragungskanal sondern iiber
ein zweites Funknetz (hier: GSM mit Dienst Cellbroadcast) nur in der entsprechenden
Region gesendet wird. Ein Angreifer kann zwar beim Erwerb der Lizenz eine falsche Re-
gion angeben, er kann diese aber nicht nutzen, da notwendige Daten nicht an seinem
Standort erhéaltlich sind. Die Nutzerfreundlichkeit ist auch hier eingeschrénkt, da eine
GSM-Netzabdeckung des Empfangsgerétes erforderlich ist. Um das System zu brechen,
miisste entweder eine Manipulation der GSM-Netze erfolgen, was fiir den Angreifer —
selbst mit hohem Aufwand — nicht moglich sein sollte, oder es miisste das Signal des
zweiten Funknetzes in Echtzeit zum Angreifer {ibermittelt werden. Letzteres ist mit ho-
hem Aufwand moglich, allerdings ist es mit diesem Angriff ohnehin moglich, die gesamte
CAS-Architektur zu brechen, da auch die Daten, die iiber das CI iibertragen werden,
weitergeleitet werden konnen, d. h. auch die Sicherheitsarchitektur der bestehenden regio-
nalen Anbieter wiirden mit einem solchen erfolgreichen Angriff durchbrochen.

Eine Weiterentwicklung des CAS-Systems (Mafinahme 4) konnte nicht nur bestehende Si-
cherheitsschwéchen ausmerzen, sondern auch eine sichere Lokalisierungsfunktion integrie-
ren. Dies wiirde allerdings einen Roll-Out neuer Empfangsgerite, die den neuen Standard
unterstiitzen, erforderlich machen. Diese Moglichkeit, die sich ohne Kenntnis der neu-
en Standards sicherheitstechnisch nicht bewerten léasst, wire bei kurzfristiger Umsetzung
nicht kundenfreundlich, da die Kunden ihre Gerite nicht mehr nutzen kénnen; langfristig
wiére aber eine neue CAS-Architektur mit der néchsten Gerétegeneration zu erwarten.

Die Mafinahme 5 (Lokalisierung durch Auswertung der Internetverbindung) setzt vor-
aus, dass die Verbindung tatsdchlich vom Kunden initiiert wird und nicht von einem
Mittelsmann, der sich in einer anderen Region aufhilt. Sie kommt dariiber hinaus nicht
fiir Kunden in Frage, die {iber keine Verbindung zum Internet verfiigen und ist daher als
nur begrenzt kundenfreundlich einzustufen. Die im Internet verbreitete Proxy-Technologie
liefert allerdings eine Umgehungsmoglichkeit dieser Lokalisierungstechnik; der Angreifer
kann unter Nutzung eines Proxy-Services mit geringen Aufwand seine Position verschlei-
ern und damit die Sicherheitsarchitektur durchbrechen.

Abschliefend untersuchen wir die Mainahme 6 (DVD-Region Code). Der DVD-Standard
[9] sieht einen Regionalcode vor, der es ermoglicht, Medien gezielt in einer von sechs
Weltregionen anzubieten, ohne dass diese von Abspielgeriten in anderen Regionen akzep-
tiert werden. Fiir DVD-Laufwerke wird die Regionalcodierung héufig so realisiert, dass
sich der Nutzer fiir einen Regionalcode entscheiden muss, der nach einer maximalen An-
zahl von Anderungen nicht mehr geindert werden kann. Wird der PC als Abspielgerét
genutzt, konnte dieser Regionalcode auch zur Uberpriifung der PayTV-Region herange-
zogen werden. Die DVD-Regionen sind jedoch viel gréfer als die Marktregionen, die beim
PayTV Verwendung finden; eine vollstindige Umsetzung der Regionenbindung ist daher
nicht moglich. Zudem ist es mithilfe von Tools und Anleitungen, die teilweise via Internet
verfiighar sind, fiir den Benutzer mit geringem Aufwand moglich, bei vielen Geréten die
Regionalcode-Sicherung zu umgehen.
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Zusammenfassend lésst sich feststellen, dass von den genannten Mafinahmen nur 2 und
3 die Regionalbindung auf gehobenem Sicherheitsniveau realisieren und gleichzeitig eine
Unterstiitzung der bestehenden Infrastruktur und Standards erméglichen. Ein direkter
Vergleich der Mafinahmen 2 und 3 ist schwierig, da bei der Entscheidung fiir eine Syste-
marchitektur auch bisher nicht genannte Aspekte auflerhalb der Sicherheitsiiberlegungen
beim globalen PayTV-Anbieter eine Rolle spielen kénnen (z. B. Akzeptanzprobleme von
Trusted-Computing-Losungen, aufwandige Vertragsgestaltung mit GSM-Netzbetreibern,
umstandlicher Aufbau und Verkabelung eines GPS-Empfangers mit der Set-Top-Box etc.).

4 Zusammenfassung und Ausblick

Wir haben gezeigt, dass ein globales PayTV-Angebot unter Nutzung der etablierten Tech-
nologien und gleichzeitiger Wahrung der Interessen der Rechte-Inhaber grundsétzlich rea-
lisierbar ist. Zur Umsetzung sind eine Vielzahl technischer Mafinahmen denkbar; diese
unterscheiden sich jedoch erheblich in Bezug auf Kosten, Benutzerfreundlichkeit und Si-
cherheit.

Wenn die Rechte-Inhaber zur Uberzeugung gelangen, dass ein wirksames DRM-System
zur Beriicksichtigung regionaler Lizenzmodelle Bestand hat, kann dies einen globalen
Markt fiir Multimediaiibertragungen erméglichen. Die Nutzer konnten dann beispiels-
weise iiber das Internet die Rechte am Konsum einzelner Ubertragungen erwerben, so
dass PayTV letztlich zu einer E-Commerce-Anwendung wiirde. Gleichzeitig wiirde die
Anzahl der notwendigen Ausstrahlungen desselben Inhalts reduziert, wodurch Kosten
gespart werden konnen, was sowohl dem Endkunden als auch dem Rechteinhaber zugu-
te kommen konnte. Eine solche Entwicklung wiirde aber vermutlich auch die Anzahl der
PayTV-Anbieter global reduzieren, denn ein Verdriangungswettbewerb ist wahrscheinlich.
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