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Abstract: Der nachfolgende Beitrag schligt die Verwendung von Verschliisselungs-
methoden als Ersatz zum technischen Loschen von personenbezogenen Daten vor.
Im Rahmen eines Loschkonzeptes erfolgt das eigentliche Loschen dabei durch ei-
ne Verschliisselung in Verbindung mit einer spiteren Vernichtung des verwendeten
Schliisselmaterials. In der Praxis werden entsprechende Loschvorschriften in Bezug
auf personenbezogene Daten nicht selten vernachléssigt. Oft ist dies der Fall, wenn
bereits wihrend der Verarbeitung der Daten unzéhlige Kopien entstehen, die sich im
Nachhinein nicht mehr ohne erheblichen organisatorischen bzw. technischen Aufwand
durch den Loschvorgang zuverldssig erfassen lassen. Unser Ansatz ermdglicht nun
auch komplexen Organisationen mit verteilten Systemen eine Umsetzung der gesetzli-
chen Loschvorschriften fiir personenbezogene Daten und kann damit entscheidend zu
einem hoheren Datenschutzniveau beitragen.

1 Motivation

Personenbezogene Daten miissen spitestens dann geloscht werden, wenn der Zweck ihrer
Erhebung entfallen ist oder der Betroffene eine Loschung verlangt. Fiir groe Unterneh-
men mit verteilten Datenbanken und internen wie externen Backup-Losungen stellt diese
Anforderung allerdings eine nicht unerhebliche Herausforderung fiir den datenschutzge-
rechten Einsatz der verwendeten Informationstechnologie dar. Das deutsche Datenschutz-
recht — hier insbesondere § 35 des Bundesdatenschutzgesetzes (BDSG) — sieht ein Loschen
personenbezogener Daten stets dann vor, wenn die Speicherung nicht mehr erforderlich ist
bzw. wenn die betroffene Person ihr Recht wahrnimmt, auf sie bezogene Daten 16schen zu
lassen, und keine andere rechtliche Norm diesem Loschvorgang entgegensteht. Ein Lo-
schen von Daten soll dabei zuverléssig sicher stellen, dass ein zukiinftiger Missbrauch der
Daten ausgeschlossen wird. In der Praxis bestehen beim Loschen von Daten jedoch immer
noch erhebliche Defizite, und die Loschverpflichtung wird aus technisch-organisatorischen
und psychologischen Griinden oft nur unzureichend umgesetzt [HFO7].

Der technische Vorgang des irreversiblen Loschens von Daten auf Speichermedien — wie



etwa Festplatten oder USB-Sticks — ist zwar keineswegs trivial', kann jedoch unter Nut-
zung etablierter Verfahren mit vertretbarem Aufwand erreicht werden [Fox09]. Der tech-
nisch-organisatorische Aufwand ist vor allem dann gering, wenn bereits im Vorfeld ein
entsprechender Prozess — insbesondere zur Aussonderung von Datentrigern — geschaffen
und dann mit der notwendigen Sorgfalt ausgefiihrt wird.

Die geeignete Aussonderung veralteter oder beschidigter Datentréger stellt allerdings kei-
nen Ersatz fiir das ordnungsgeméfe Loschen im Sinne des BDSG dar. Dies gilt vor allem
dann, wenn Daten regelméBig zwischen Datentrigern kopiert und damit im Gesamtda-
tenbestand gehalten werden. Auch unter der zusétzlichen Annahme, dass aufgrund beste-
hender organisatorischer Malnahmen mit der Aussonderung von Datentridgern alle betref-
fenden Daten geloscht sind, ist die Missachtung von Loschfristen ein eklatanter Versto§3
gegen die Datenschutzbestimmungen und kann sowohl zivil- als auch strafrechtliche Kon-
sequenzen nach sich ziehen. In diesem Zusammenhang sind insbesondere die §§ 43 und
44 BDSG zu beachten.

1.1 Anwendungsbereiche

In diesem Beitrag wollen wir eine Moglichkeit untersuchen, das Léschen von Daten durch
Nutzung kryptographischer Verfahren — in unserem Fall durch Verschliisselung in Ver-
bindung mit einem entsprechenden Key-Management — durchzusetzen. Dadurch kénnte
auch in den Bereichen, die ein Loschen von personenbezogenen Daten aufgrund der Kom-
plexitit der beteiligten Systeme und den damit einhergehenden erheblichen technisch-
organisatorischen Aufwénden nur schwer und unzureichend umsetzen lassen, ein zuver-
lassige Loschen aller entsprechenden Daten erreicht werden. In diesem Zusammenhang ist
die Durchsetzbarkeit von Loschvorschriften insbesondere fiir die folgenden nach BDSG
verantwortlichen Stellen eine gro3e Herausforderung:

e Betreiber von Archivierungssystemen
Wie ldsst sich mit vertretbarem Aufwand ein Datum, das ,,in der Tiefe* des Bandro-
boters begraben liegt, 16schen, ohne die moglicherweise bestehenden Speicherfris-
ten fiir andere archivierte Daten zu verletzen?

e Betreiber von E-Mail-Archivierungssystemen
Wie 16scht man alle E-Mails eines Mitarbeiters, der ein Kunden-Unternehmen ver-
lasst und verlangt, dass alle ,,seine* E-Mails vollstindig geloscht werden?

e Betreiber grofer Datenbanksysteme
Die Administratoren lagern Datenbank-Dumps gemif der gingigen Praxis héufig
fiir langere Zeitraume. Wie 16st man die Probleme, die dadurch entstehen, dass die
einzelnen Datenfelder zum Teil unterschiedlichen Loschvorschriften unterliegen?

'Die Berichterstattung iiber Fille restaurierter personenbezogener Daten auf gebrauchten Festplatten reift
zum Zeitpunkt der Erstellung dieses Beitrages nicht ab. [Bri08]



e Mobilfunk-, Internet- und E-Mail-Provider
Die Datenspeicherung gemif3 Vorratsdatenspeicherung nach § 113a des Telekom-
munikationsgesetzes (TKG) stellt eine Herausforderung dar, da hier die anfallenden
Daten in der Regel innerhalb des auf die Speicherfrist folgenden Monats zu 16schen
sind (§ 113a, Abs. 11 TKG). Wie lasst sich dieser Prozess addquat umsetzen?

e Nutzer serviceorientierter Architekturen (SOA)
Serviceorientierte Architekturen sehen oft eine Kommunikation verteilter Systeme
iber den sogenannten SOA-Bus vor, der die Nachrichten fiir alle Dienste archiviert.
Aus diesem Archiv lassen sich aber logisch bereits geloschte Daten rekonstruie-
ren. Wie kann man nun ein vollstindiges Loschen gewihrleisten, bei dem sich der
entsprechende Loschvorgang immer auch auf einzeln eingebettete Datenfelder der
archivierten SOA-Messages erstrecken muss?

Die in diesem Beitrag vorgeschlagene Methode, das Loschen der Daten durch eine Ver-
schliisselung und die entsprechende Vernichtung der Schliissel zu ersetzen, stellt eine dabei
eine interessante Alternative zum (technischen) Loschen von Daten dar. Dies gilt zumin-
dest dann, wenn dem verwendeten Krypto-Algorithmus langfristig Vertrauen entgegenge-
bracht werden kann und das Schliisselmanagement die Anforderungen an die Loschvor-
schriften fiir personenbezogene Daten erfiillt. Die verschliisselten Daten konnen dann zu
einem spiteren Zeitpunkt zusitzlich noch physikalisch geloscht werden. Dies wird vor al-
lem regelmiBig dann der Fall sein, wenn der verwendete Krypto-Algorithmus nicht mehr
als sicher betrachtet werden kann.

Die Verschliisselung ermoglicht insbesondere ein gezieltes Loschen einzelner Datenfelder
(z. B. Spalten einer Tabelle innerhalb einer relationalen Datenbank) oder Felder von Da-
tensitzen, die vor einem bestimmen Zeitpunkt erfasst wurden. Das durch Vernichtung des
zugehorigen Schliissels vorgenommene Loschen erstreckt sich dann auch auf jede weitere
Kopie des gespeicherten Datums. Dabei ist es vollig unerhelblich, ob dieses als Kopie im
produktiven Datenbankmanagementsystem (DBMS) selbst oder innerhalb eines Abbildes,
etwa als Datenbank-Dump, als Archivdatei, als vergessene ,,temporire” Kopie oder als
Datenfragment auf einer ausgesonderten RAID-Platte vorliegt.

Dariiber hinaus lassen sich auch nahezu beliebige Mehr-Augen-Konzepte mit Hilfe kryp-
tographischer Methoden umsetzen. Unter dem Stichwort Secret Sharing [Sha79] kann hier
durch Aufteilen eines Schliissels k in n Teilschliissel k; eine Beteiligung mehrerer, unab-
hingiger Parteien bei einer Dateneinsicht erzwungen werden. Dabei lédsst sich auch ein
Schwellenwert m < n festlegen, der die Anzahl der mindestens benotigten Teilschliissel
und damit die Anzahl der benétigten Teilnehmer angibt, die zusammen spielen miissen,
damit der eigentliche Datensatz entschliisselt werden kann. Wihrend sich diese Funktio-
nalitét bei kleinem n auch durch rein organisatorische Malnahmen umsetzen lassen wiirde
— etwa durch Verteilen der PIN und der zugehorigen physikalischen Smartcard auf zwei
unabhingige Parteien — skaliert dieses Vorgehen bei einem n = 5 sicherlich nicht mehr.
Hier bietet ein Ansatz nach Shamir dann die Moglichkeit, einen kontrollierten Zugriff auf
personenbezogenen Daten zu gewihrleisten.



2 Implementierung und Schliisselmanagement

Als wichtige Kriterien sind zunichst die Erzeugung und anschlie3ende Verwaltung der zur
Verschliisselung genutzten kryptographischen Schliissel zu betrachten. Eine Realisierung
von Loschvorschriften mittels Verschliisselung setzt allerdings ein angepasstes Schliis-
selmanagement voraus, das die Zuordnung von personenbezogenen Daten zu Loschzeit-
punkten und nicht zeitlich festgelegten, aber moglichen Anlédssen iiber die Wahl eines je-
weils eindeutigen symmetrischen Schliissels vornimmt. Soll das Loschen bereits erfolgen,
wenn eine von mehreren Bedingungen zutrifft, kann dies durch Verschliisselung mit einem
aus mehreren Schliisseln zusammengesetzten Schliissel erfolgen, etwa um eine mehrfache
Verschliisselung und damit potentielle Engpésse der Systemleistung zu vermeiden.

2.1 Generierung der Schliissel

Wir gehen im Folgenden davon aus, dass zur Verschliisselung ein etabliertes symmetri-
sches Verfahren (z. B. nach dem Advanced Encryption Standard (AES)) verwendet wird.
Zudem sollen alle Schliissel mit einer festen Lange (z. B. 128 Bit) zufillig und gleichver-
teilt generiert werden, damit auch eine XOR-Verkniipfung von Schliisseln zur Gewinnung
abgeleiteter Schliissel moglich ist. Ohne uns im allgemeinen Fall zu beschrinken, setzen
wir zudem voraus, dass ein monatliches Loschen der Daten erfolgt, d. h. es wird toleriert,
dass zu 16schende Daten erst bis zu einem Monat nach dem vorgegebenen Loschzeitpunkt
geloscht werden?. Eine Anpassung an beliebige kiirzere Zeitriume ist moglich, wobei sich
allerdings ein Trade-Off in Bezug auf die Zahl der jeweils bendtigten Schliissel ergibt. Per-
sonenbezogene Daten, die nach Ablauf einer Frist geloscht werden sollen, werden nun vor
der Speicherung mit einem Monatsschliissel k,, verschliisselt, wobei m fiir den Monat
steht, mit dessem Ablauf der Schliissel geloscht wird. Das genaue Loschdatum liegt dann
jeweils innerhalb des angegebenen Monats.

Soll beriicksichtigt werden, dass Daten aufgrund eines nicht vorherbestimmten Anlasses
geloscht werden miissen, z. B. weil das Subjekt ein Recht ausiibt, Daten 16schen zu las-
sen, die das Subjekt betreffen, kann ein zusétzlicher Subjektschliissel k4 generiert werden,
der fiir diesen Anlass eindeutig ist. Im einfachen Fall genief3t das Subjekt s dabei ein
Loschrecht, bei Existenz mehrerer Loschrechte kann der Schliissel aber auch in mehre-
re Subjektschliissel ks, , ks, , ks, - . . untergliedert werden, um mehrere Rechte desselben
Subjektes abzubilden.

Die Verschliisselung der Daten erfolgt zwingend immer vor der erstmaligen Speicherung
des Datums. Das Loschkonzept muss daher in jedem Fall bereits zum Zeitpunkt der Da-
tenerfassung festlegen, welche Loschvorschriften zu beachten sind. Zum Verschliisseln
wird dann der ermittelte Schliissel k,,, bzw. k,; herangezogen bzw. zunichst ein Schliissel
km ® ks bzw. ky, @ ks, @ ks, @ ... gebildet, wenn mehrere Vorschriften zutreffen. Der or-

2Dies entspricht beispielsweise den Regelungen zur Vorratsdatenspeicherung nach dem Gesetz zur Neurege-
lung der Telekommunikationsiiberwachung, das am 1. Januar 2008 in Kraft trat und in § 113a, Abs. 11 TKG ein
Loschen innerhalb eines Monats nach Ablauf der Speicherpflicht vorsieht.



ganisatorische und technische Aufwand fiir die Umsetzung der Loschvorschriften mittels
Verschliisselung entsteht hier vor allem bei der Erstellung des Loschkonzeptes selbst und
der anschlieBenden Anpassung der Systemlandschaft. Zur Laufzeit kann das Loschen im
produktiven System aber mit geringem Aufwand durch einzelne Loschungen der Schliissel
erfolgen.

2.2 Zugriff auf die Schliissel und Loschen der Schliissel

Der Zugriff auf die Schliissel, die im Rahmen des Loschkonzeptes verwendet werden,
muss fiir die datenerfassende Partei und bei einem das Datum betreffenden Verarbeitungs-
schritt fiir die verarbeitende Partei unmittelbar moglich sein. Schliissel konnen dabei wahl-
frei im Arbeitsspeicher eines IT-Systems gehalten werden, wenn zu jedem Zeitpunkt si-
chergestellt ist, dass Abbilder des Arbeitsspeichers (z. B. automatisch generierte Speicher-
ausziige bei Fehlfunktionen) ebenfalls dem Loschkonzept unterworfen sind und auf keinen
Fall archiviert werden. Sind die Anforderungen an die Zuverldssigkeit des spiteren Lo-
schens sehr hoch, ist gegebenenfalls die Verwendung eines Hardware-Sicherheitsmoduls
(HSM) oder einer Smartcard in Betracht zu ziehen, das eine Preisgabe der Schliissel au-
Berhalb des Moduls wirksam verhindern kann.

Zur Laufzeit des Systems erfolgt die Entschliisselung fiir die Datenverarbeitungskompo-
nenten transparent, dazu ermoglicht eine vor- und nachgeschaltete Komponente die Ent-
schliisselung beim Lesen bzw. die Verschliisselung beim Schreiben. Die Prozessorleistung
heutiger IT-Systeme ist auch bei der Verarbeitung grofler Datenmengen ausreichend, um
eine spiirbare Latenz bei einzelnen Ver- und Entschliisselungsvorgéngen zu vermeiden.
Problematisch wird es jedoch in den Fillen, die einen Abgleich grofer Datenmengen bzw.
komplexe relationale Operationen auf verschliisselten Daten erfordern. In diesen Fillen ist
zu priifen, ob das DBMS selbst ohne Verletzung der Loschvorschriften auf unverschliis-
selten Daten im Speicher operieren kann, um rechenaufwindige Operationen (z. B. lesend
zugreifende Queries, die einen Join-Operator enthalten) auszufiithren. In diesem Fall wi-
re eine Entschliisselung eines Teildatenbestandes fiir den Arbeitsspeicher einmalig nach
jedem Loschvorgang vorzunehmen.

Ist dies nicht moglich bzw. aus konzeptionellen Erwigungen heraus nicht gewiinscht,
kann die Operation auch so durchgefiihrt werden, dass bei jedem Zugriff auf ein einzel-
nes Datum die Ent- bzw. Verschliisselung erfolgt, was jedoch eine Vielzahl von Krypto-
Operationen bei Ausfithrung einer einzelnen Query erforderlich macht. Hier muss eine
Abschitzung der maximalen Anzahl erforderlicher Krypto-Operationen wihrend der Pla-
nungsphase erfolgen, um Leistungsengpisse im produktiven Betrieb auszuschlieen. Bei
der technischen Umsetzung ist daher die Art der Datennutzung zu beriicksichtigen, An-
derungen der Nutzung (z. B. Einfithrung neuer datenbankbasierter Dienste) erfordern eine
Uberpriifung des Loschkonzeptes unter Systemleistungsgesichtspunkten.

Das Loschen des Schliissels selbst erfolgt als nachvollziehbarer (auditierbarer) Vorgang.
Alle schliisselspeichernden Objekte innerhalb der Systemlandschaft miissen das Loschen
auf Anforderung bzw. selbsttitig zu einem bestimmten Zeitpunkt jeweils unter Erzeu-



gung eines Protokolls vornehmen. Wird als Schliisseltriger beispielsweise eine Smart-
card verwendet, kann die Vernichtung derselben physikalisch erfolgen, und die zerstorte
Karte kann als Beweismittel fiir ein Datenschutzaudit archiviert werden. Ein Hardware-
Sicherheitsmodul bzw. eine Trusted-Computing-Losung als Schliisseltridger kann das Lo-
schen des Schliissel mit einem elektronisch signierten Protokoll bestétigen. Hierbei ist eine
Auditierung der Schliisselvernichtung auch aus der Ferne moglich. Der Nachweis gegen-
iiber einem Datenschutzbeauftragten, der hier im Sinne der organisatorischen Eigenkon-
trolle titig wird und das Protokoll tiberpriift, kann dann beispielsweise an einem zentralen
Standort erbracht werden.

2.3 Schliisselbackups

Ein wesentlicher Einwand gegeniiber der verschliisselten Speicherung von Daten inner-
halb produktiver Systeme betrifft die Verfiigbarkeit beim Verlust von Schliisseln bzw. beim
Verlust oder Fehlfunktion einer Smartcard bzw. eines HSM als Schliisseltrager. Um die
Verfiigbarkeit auch bei vorzeitigem Verlust eines Schliissel(trdger)s sicherstellen zu kon-
nen, ist das Loschkonzept in jedem Fall um eine Beschreibung eines Schliisselbackups und
entsprechender organisatorischer Malnahmen zum Umgang mit den Schliisselkopien zu
erweitern.

Schliissel, die auf einer Smartcard generiert und gespeichert werden, konnen unter Nut-
zung kryptographischer Protokolle dupliziert werden. Dann existiert nach Generierung
und Duplizierung der Schliissel eine Menge SC; = SC5...SC, vom Smartcards, die
als Backup fiir die Smartcard SC1, die im Produktivsystem eingesetzt wird, zur Verfii-
gung stehen. Zum Loschzeitpunkt sind dann neben der produktiven Smartcard auch al-
le Backup-Schliissel (= Smartcards SC ... SC},) zu vernichten. Die Backup-Smartcards
SCs...SC, sind bei dieser Vorgehensweise wihrend der Lebenszeit der darauf gespei-
cherten Schliissel in einem besonders geschiitzten Bereich — etwa dem Tresor des Daten-
schutzbeauftragten — aufzubewahren, so dass ein Zugriff bzw. ein Kartenaustausch do-
kumentiert und protokolliert wird und ein unbefugtes Verwenden der Backup-Smartcards
ausgeschlossen ist. Die Einbeziehung des Datenschutzbeauftragten kann zudem auch iiber
die Vergabe der PIN bei den Backup-Smartcards oder durch die zusitzliche Verwendung
von Secret Sharing organisatorisch bzw. technisch erzwungen werden.

2.4 (Sanfte) Integration in bestehende Datenbankkonzepte

Eine technische Umsetzung des Loschkonzeptes wird in der betrieblichen Praxis in den al-
lermeisten Fillen fiir bereits bestehende Systeme erfolgen. Auf der anderen Seite werden
Systemkomponenten, die fiir eine Datenhaltung verschliisselter Daten bisher nicht vorge-
sehen waren, in neue datenschutzfreundliche Systeme zu integrieren sein. Eine wesentli-
che Problematik stellt hierbei die Tatsache dar, dass verschliisselte Daten keine syntakti-
sche Struktur mehr aufweisen. Anhand des Chiffrats ist somit nicht erkennbar, um welche



Art von Daten es sich handelt bzw. welche Datenformate den Klartextdaten zu Grunde
liegen. Wihrend dies aus Sicherheitsbetrachtungen heraus durchaus eine gewiinschte und
notwendige Eigenschaft darstellt — aus verschliisselten Daten soll keine Information iiber
die Klartextdaten zu ermitteln sein — fiihrt dies bei der Datenhaltung immer dann zu Pro-
blemen, wenn einzelne Systemkomponenten eine Syntax von Datensitzen (etwa zur Spei-
cherung in Datenbanken) voraussetzen.

Eine Verschliisselung einer Kreditkartennummer, die als Byte-Folge (jede Ziffer entspricht
einem Byte, das die ASCII-Kodierung der Ziffer 0 — 9 enthélt) innerhalb eines Datensat-
zes vorliegt, fiihrt beispielsweise immer zu einer Chiffrat-Bytefolge, die samtliche Wer-
te eines Bytes aufweisen kann, d. h. insbesondere nicht auf die Ziffern 0 — 9 beschrénkt
ist. Der Versuch, dieses Datum verschliisselt in derselben Datenbank mit unverdnderter
Attribut-Definition zu speichern, schligt dann regelmifig fehl, weil syntaktische Neben-
bedingungen verletzt werden. Die Integration bestehender Systeme ist jedoch ohne Ande-
rungen der Datendefinitionen — und damit ohne Anpassung der bestehenden Komponen-
ten —moglich, wenn datenformaterhaltende Verschliisselungsverfahren Anwendung finden
[BROO, Pro09]. Diese Verfahren sehen eine Modifikation der Ver- und Entschliisselung in
der Art und Weise vor, dass der syntaktische Aufbau der Datensitze im Zuge der Ver-
schliisselung nicht zerstort wird. Allerdings sind einige dieser Methoden aus kryptogra-
phischer Sicht derzeit nicht ausreichend untersucht; die Verwendung sollte sich auf solche
Methoden beschrinken, deren Sicherheitsniveau mit etablierten Blockchiffren vergleich-
bar ist.

Die beginnende Verbreitung von serviceorientierten Architekturen ermdéglicht eine Rol-
le des SOA-Bussystems, das die Nachrichten der einzelnen verteilten Systeme entgegen-
nimmt und weiterreicht, als kryptographischer Dienstleister. Daten konnen hier nach ihrer
Erfassung verschliisselt werden, das erfassende System gibt diese an den SOA-Bus wei-
ter, der Bus reicht das Datum dann verschliisselt zur Speicherung an das DBMS weiter.
Eine Anderung ist bei Anwendung unseres Verfahrens bei beiden Komponenten nicht er-
forderlich. Bei Anforderung eines verschliisselt vorliegenden Datums kann der SOA-Bus
transparent die Entschliisselung vornehmen, so dass keine weitere schliisselspeichernde
Partei in der Architektur benotigt wird.

2.5 Abgrenzung der rechtlichen Begriffe: Verschliisseln statt Loschen bzw. Sperren

Rechtlich ist der Aspekt des Loschens von personenbezogenen Daten nicht so zu fassen,
dass eine technische Realisierung des Loschens in jedem Falle als zulédssig oder unzulissig
betrachtet werden kann. Hier mangelt es an einer iibergreifenden juristischen Defintion fiir
genau diesen Sachverhalt. Hilfreich ist in diesem Punkt aber das Bundesdatenschutzgesetz
(BDSG), das in § 3, Abs. 4, Nummer 5 eine Definition fiir das Loschen von Daten gibt:
Loschen ist das Unkenntlichmachen gespeicherter personenbezogener Daten.

Die Interpretation, dass ein entsprechendes Datum so veridndert wird, dass der eigentli-
che Inhalt nicht mehr kenntlich ist, was durch eine Verschliisselung und Vernichtung des
Schliissels zuverlassig erreicht werden kann, erscheint hier juristisch nachvollziehbar. Den



Autoren ist jedoch bisher keine richterliche Entscheidung zu dieser Interpretation bekannt
geworden. In der Papierwelt lisst sich die Forderung gemif3 anerkannter Vorgehenswei-
sen durch das Schwirzen von entsprechenden Daten umsetzen, in der elektronischen Welt
konnte man Loschen etwa durch Uberschreiben mit nicht interpretierbaren Daten (= pseu-
dozufilligen Bits) erzielen. Ahnliche Definitionen finden sich auch in den entsprechen-
den Landesdatenschutzgsetzen, beispielsweise dem Landesdatenschutzgesetz NRW (DSG
NRW), hier in § 3, Abs. 2, Nummer 6: Loschen (Loschung) — das Unkenntlichmachen
gespeicherter Daten.

Wichtig ist in diesem Zusammenhang noch die Abgrenzung zum Sperren von Daten, vgl.
hierzu auch § 3, Abs. 4, Nummer 4 BDSG: Sperren — das Kennzeichnen gespeicherter per-
sonenbezogener Daten, um ihre weitere Verarbeitung oder Nutzung einzuschrinken. Wih-
rend sich das Loschen — wie bereits beschrieben — auf das Unkenntlichmachen bezieht,
entspricht das Sperren einer Markierung (Datum nicht preisgeben oder verarbeiten!) des
Datums. Die Verschliisselung konnte bereits als Sperrung im Sinne des BDSG betrachtet
werden, wenn iiber den Schliissel nicht mehr frei verfiigt werden kann (der Schliissel also
selbst einer Sperrung unterliegt). Das Loschen des Schliissels geht iiber die Anforderun-
gen der Sperrung, die bereits als Ersatzhandlung bei unangemessenen Loschaufwénden
vorgesehen ist, hinaus.

Die Frage, ob es sich bei der oben beschriebenen Methode nun um ein Loschen von Daten
im Sinne des BDSG bzw. der DSG NRW und damit mangels weiterer juristischer Defin-
tionen um ein Loschen im rechtlichen Sinne handelt, 14sst sich mit Hilfe der Defintion aus
dem BDSG beantworten. Ein Datum, das durch einen modernen, allgemein akzeptierten
kryptographischen Algorithmus (etwa AES-128) verschliisselt wurde, ist damit fiir denje-
nigen unkenntlich gemacht, der nicht im Besitz des passenden Schliissels ist. Somit fiihrt
die Vernichtung des passenden Schliissels in jedem Fall dazu, dass dieses Datum unkennt-
lich gemacht wurde und damit zu einer Loschung im Sinne des BDSG. Dies sollte damit
zunidchst auch den Anforderungen an Datenloschungen, etwa im Sinne des Telekommuni-
kationsgesetzes (TKG) und anderer Vorschriften, geniigen.

3 Fazit

Die unzureichende Umsetzung von Loschvorschriften in der betrieblichen Praxis ist u. a.
der Komplexitit verteilter Anwendungen geschuldet. Das zuverldssige Loschen personen-
bezogener Daten, das in einem Spannungsfeld zur — meist als vorrangig empfundenen
— Aufbewahrungspflicht kaufménnisch relevanter Vorginge steht, ist keine triviale Auf-
gabe. Angesichts aktueller Skandale um sogenannte Datenpannen riickt aber auch die
Loschpflicht wieder in das Zentrum der Aufmerksamkeit, denn geldschte Daten entzie-
hen sich jedem Missbrauch, da eine zukiinftige Preisgabe — fahrlissig wie vorsitzlich —
ausgeschlossen ist.

Das Loschen iiber dem Umweg der Verschliisselung im Vorfeld in Verbindung mit der spi-
teren Vernichtung des verwendeten Schliissels stellt sich nur auf den ersten Blick als Ver-
komplizierung eines einfachen Vorgangs dar. Nach Beriicksichtigung tatsdchlicher Um-



stinde — der Uberblick iiber existierende Kopien personenbezogener Daten innerhalb einer
Organisation ist oft nicht gegeben — wird dadurch jedoch iiberhaupt erst ein realistischer
Prozess ermoglicht, Loschvorschriften umzusetzen, die in existierenden betrieblichen Ab-
laufen schlicht ignoriert werden.

Uber den Aspekt der Loschpflicht hinaus bewirkt eine Verschliisselung aller personen-
bezogenen Daten zudem einen Gewinn an technischem Datenschutz, da Moglichkeiten
einer missbriuchlichen Weitergabe (z. B. iiber ausgesonderte Datentriger) eingeschriankt
werden. Dieser ,,positiven Nebenwirkung* steht allerdings auch ein nicht zu unterschét-
zender Aufwand entegegen, die Ver- und Entschliisselungsoperationen in die technischen
betrieblichen Abldufe storungsfrei zu integrieren. Nutzt man dazu moderne serviceori-
entierte Strukturen und Moglichkeiten der sanften Integration von Alt-Systemen, ist der
Aufwand aber beherrschbar und die Organisation kann ihren Verpflichtungen in Bezug
auf die Speicherung und Verarbeitung personenbezogener Daten nachkommen.
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