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Abstract

Der Beitrag beschreibt, wie veroffentlichte Bilddategemutzt werden konnen, Benutzer sozialer Net-
zwerke zu deanonymisieren oder Beziehungen zwischen Bemmuaufzudecken, die nicht Gber das
soziale Netzwerk abgebildet sind. Dabei geht es nicht uradPen, die auf Bildern zu erkennen sind;
vielmehr werden Metadaten oder Rauschmuster aus Bilddrbetiébigen Motiven ausgelesen und ag-
gregiert, um Aussagen Uiber den (Hobby-)Fotografen zurgyeswi bzwAhnlichkeiten zwischen Profilen
zu identifizieren, die u. a. zur Bildveroffentlichung afegt wurden. Wesentliche Metadatenfelder, die
hierbei eine Rolle spielen, sind die via EXIF eincodiertetderCell-ID von Funkzellen, Seriennummer
der Kamera und nutzerspezifische Einstellungen.

1 Einfdhrung

Die breite und kostengiinstige Verfugbarkeit digitalesinkeras und die niederschwelligen
Moglichkeiten, Bilder zusammen mit erlauternden Textend Profilinformationen im Netz
zu prasentieren (soziale Netzwerke, private Homepage$y-[Bienstleistungsportale wie
Flickr! ), fuhrte in den letzten Jahren zu einem deutlichen Anstiegn frei verfligbarem
Bildmaterial im Internet.

Datenschitzer und Web-2.0-Experten warnten in der jiamg¥ergangenheit davor, dass ins-
besondere jungere (und unbedarfte) Nutzer sozialer NgkayBilder veroffentlichen, die die
Reputation auf dem weiteren Lebensweg beschadigen kofiheuptkritikpunkt: freiziigige
Partybilder kdnnten von potentiellen Arbeitgebern gefem werdef ). Zwar konnte eine
vollstandige Spurenlosigkeitim Internet einen Beweddmnfallsrerdachtigerscheinen lassen;
es ist jedoch auf Datenschutzsicht zu begrii3en, wenn Nsizéler Netzwerke ein Bewusst-
sein dafur entwickeln, welche personenbezogenen Infibomen sie publizieren mochten (und
welche besser nicht).

In diesem Beitrag untersuchen wir technische Mogliclgteitanonym im Netz auftretende
Personen uber Metadaten, die in die Bilddateien eingbbisnd (insbesondere sog. EXIF-

1 Dienst des Internetunternehmefahoomit dem Webauftritt: http://www.flickr.com/

2 Bei Flickr waren nach Unternehmensangaben (http://blog.flickenf&009/10/12/4000000000/) im Okt. 2009
bereits Uber 4 Milliarden Bilder gespeichert. Die Steigggsrate nimmt kontinuierlich zu.

3 Zitat von Constanze Kurz, Sprecherin des Chaos Computér(CIGC):Man sollte auf keinen Fall Bikini- oder
Party-Bilder in einem solchen Netzwerk &entlichen Zitiert vondpaam 07.05.2008
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Daten, aber auch Rauschmuster der Kamerasensoren), tifizignen und Beziehungen zwis-
chen Personen aufzudecken, die nicht aus dem Web-2.0HBemjegeflecht ablesbar sind.
Diese Moglichkeiten untergraben die Entscheidungen degzéd (und Bildautoren), Bilder
ohne Zuordnung zu einem Profil aus personenbezogenen atemroffentlichen. Der be-
absichtigte Schutz der eigenen Privatsphare lauft iresd,evenn die Nutzer (vermutlich un-
bewusst) Metadaten mit ihren Fotografien publizieren, gie Beanonymisierung des Bildau-
tors zulassen oder Beziehungen zu anderen Personen aeridédak aufgrund einer bewussten
Entscheidung nicht im sozialen Netzwerk abgebildet sind.

2 Technischer Hintergrund

Das Exchangeable Image File Formdémeist EXIF abgekirzt), ist ein Standard [4] fur die
Codierung von Metadaten innerhalb einer Bilddatei. Digitiameras verwenden i.d.R. die
GrafikformateJPEG File Interchange FormaindTagged Image File Formatum Speichern der
Bilder. In diese Datenformate konnen EXIF-Metadaten ottieeAnlage zusatzlicher Dateien
eingebracht werden. JPEG-Bilder konnen ohne weiterel®@@ang bzw. Konvertierung im In-
ternet publiziert und vom Webbrowser innerhalb einer Witbssler ohne Kontext dargestellt
werden. Neben EXIF spielt auch IPTCals Metadatenformat[1], insbesondere zur Nen-
nung des Autors und zur Einbettung von Schlagworten durdtibBarbeitungsprogramme
eine Rolle; in technischer Hinsicht sind die Formate ghesetiig (direkte Einbettung in die
Bilddatei moglich).

Die Metadaten werden nicht dargestellt, kbnnen aber ngpegachenden Werkzeugen (z. B.
Exif Viewer® oder Bildbearbeitungssoftware) sichtbar gemacht undnaeit werden.

Einige Metadaten sind nutzliche Informationen, die vofdBetrachtern ausgewertet werden
(z. B. Orientierung der Kamera, um gedrehte Bilder zu vede®) oder Ortsinformationen, die
fur das sog.Geotaggingraumbezogene Referenzinformationen, z. B. GPS-Kooteimaver-
wendet werden konnen. Zudem enthalten sie meist Beligiszeiten, Empfindlichkeit (ISO),
Brennweite, Farbraum, Datum und Uhrzeit (u. a.), die einéi&ang der Bilder bzw. geeignete
Weiterverarbeitung in Bildbearbeitungsprogrammen denhiaser Informationen ermoglichen.
Datenfelder konnen frei definiert werden, so dass ein Kamlezw. Softwarehersteller auch
neuartige Metainformationen und proprietare Angabehedien kann.

EXIF-Felder kdonnen bereits unmittelbar personenbezedeaten enthalten. Dies ist fur
den Nutzer nicht notwendigerweise transparent. Beispate fragen einige von Handy-
Herstellern bereitgestellte PC-Programme, die den Dhtgeeh und Bildaustausch zwischen
PC und Mobiltelefon bewerkstelligen, den Nutzer bei detritizung der Software nach Na-
men, Adresse und anderen personlichen Angaben. Wahreser dlie Angaben arglos (z. B.
bei der Registrierung zur Abwicklung von spateren Gevgstungsfallen) vornimmt, kann die
Handykamera im Zusammenspiel mit der Software so konfigug#en, dass diese personenbe-
zogenen Daten spater in die einzelnen Bilddateien via EExiEodiert werden. [2]

Lizenzinformationen Uber Bilder konnen ebenfalls in ddetadaten enthalten sein (z.B.
Standardlizenzvertrage nadbreative Commons Dabei ist es moglich, Lizenzverstolie
veroffentlichter Bilddateien automatisiert festzulael [5]

4 IPTC: International Press Telecommunications Council
5 Das ToolExif Viewerl.55 von Alan Raskin kann beispielsweise als Plug-In fimdeitverbreiteten Webbrowser
Firefox verwendet werden, um technische Resultate dieses Beiteapzuvollziehen.
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Eine massenhafte Auswertung der Metadaten von Bilddatdwimaund sozialen Netzwerken

ist nicht allein fur den Betreiber moglich. Angesichts deol3en Datenmengen (bei einzel-
nen Webportalen Ubersteigen die Bilddatenmengen betieiBetabyte-Grenze) erscheint eine
vollstandige Auswertung Uber Netzzugriffe nahezu ugheb; dies ist jedoch ein Trugschluss:

Die EXIF-Daten sind zu Beginn der Bilddatei gespeichertjstsdaher fur Aul3enstehende

maoglich, diese Daten durch gezielte, ressourcenschenéugriffe (TCP-Disconnect nach dem

ersten Datenpaket) automatisiert abzufragen und in eitenbank zur weiteren Auswertung

zu uUberfuhren. Die schlank kodierten EXIF-Daten ein@f3gn Bilddatenbank kdnnen daher
durchaus Uber eine private DSL-Leitung in ihrer Gesam#rdioben werden.

3 Nutzung der Metadaten zur Deanonymisierung

Das augenfalligste Merkmal, das von Kameras in die Bilei@at via EXIF eincodiert wird,
ist eine (weltweit eindeutige) Seriennummer. Diese idiagit die Kameré ; unter der An-
nahme, dass die Kamera i.d. R. von genau einer Person bzweiseiB dieser Person genutzt
wird, konnen wir veroffentlichte Bilder fur diese Persausammenfassen. Fur die weiteren
Uberlegungen stiitzen wir uns auf diese Annahme, die nacsckatzung der Autoren fur die
uberwiegende Zahl der Digitalkameras und Fotohandys#etr durfte. Nutzt diese Person
mehrere soziale Netzwerke bzw. Webaulftritte zur Verdffeimung der Bilder — hierbei ist ins-
besondere die gleichzeitige Nutzung anonymer und nicbinamer Communities zu betrachten
— konnen wir Profile mit personenbezogenen Daten anhan8eteannummer der Kamera den
anonym veroffentlichten Bildern zuordnen und die Peragirdan anonym genutzten Plattfor-
men deanonymisieren.

Neben der Seriennummer sind ortsbezogene InformationeBgdeutung. Zwar kdonnten wir
zunachst davon ausgehen, dass die Einbettung von GPS$liKaten zum Zweck de&eo-
taggingsvon den Nutzern bewusst herbeigefiihrvird (die Lokalisierung muss bei Kam-
erahandys meist aktiviert werden und erfordert einenigkéh \Vorlauf), jedoch wird von
einigen Handykameras auch de&SM-Cell-IDals EXIF-Datenfeld in die Bilder eingebracht.
Diese stellt eine dem Mobiltelefon standig bekannte, efbtir ortsbezogene Information zur
Funkzelle dar, womit eine Lokalisierung mit einer gewisssgmauigkeit (abhangig von den
Ausmal3en der Funkzelle, die wenige hundert Meter, aber mu@mdlichen Gebieten einige
Kilometer betragen kann) gegeben ist.

Ein weiteres Merkmal ergibt sich aus der Kombination vonebé&ldern, die durch Zusam-
menfihrung Eindeutigkeit erlangen. So verzeichnet dim&a i. A. einen Hinweis auf Her-

steller und Typ; dieser lasst sich auch aus der Informatimar die Existenz einiger Datenfelder
weiter eingrenzen, da die Kameras sehr unterschiedlichdeorMoglichkeit, gewisse Felder

einzucodieren, Gebrauch machen. Nehmen wir dann lamgegé nutzerseitige Einstellungen
hinzu (Empfindlichkeit, Daten aufgeschraubter ObjektiVeneslots wie regelmalidig bei der
Bilderstellung auftretende Tageszeiten oder WochentAgépsung, Blitzeinstellung, Rota-

tion, Farbabgleicheigenschaften, Nummernraum der Deate@m), lasst sich ein Fingerabdruck
errechnen, der einer eindeutigen Seriennummer, zumifislesinen begrenzten Zeitraum (z.
B. bis zum Objektivwechsel) gleichkommt.

Letztlich genugt im gunstigsten Fall ein einziges Bildsdgemeinsamen mit personenbezoge-

6 (Nicht alle Digitalkameras, die tber eine Seriennummefigen, codieren das Feld ein.)
7 Applikationen, wie sie fur das weitverbreitete Mobiltiele iPhoneverfiigbar sind, konnen die Ortskoordinaten
unter Umstanden auch ohne Kenntnis des Nutzers veranb§itg]
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Tab. 1. Meta-Informationen zur ldentifizierung

Merkmal
GSM Cell ID + Datum/Zeit
Seriennummer
Lens ID + weitere Daten
Manuelle nutzerseitige Einstellungen + Kameratyp

nen Daten publiziert wurde (z. B. Mitarbeitergalerie eiklsgernehmens oder Arbeitsproben
eines (Hobby-)Fotografen), um die Person in allen Zusanmdwegen zu deanonymisieren,
in denen sie mit derselben Kamera (bzw. demselben Moliht@lalie Fotografien erzeugte.
Dabei besteht insbesondere bei dienstlich genutzten Kemnoeler Fotohandys die Gefahr, dass
sich Whistleblower(Mitarbeiter, die auf Missstande beim Arbeitgeber aulksam machen)
unbeabsichtigt selbst identifizieren.

Die inkriminierenden Metadaten kdnnen auf einfache Waiseh kinstlich in ein Bild einge-
bracht werden; eine kryptographische Sicherung odereietgbare MalRnahmen werden gemalfd
0.g. Standards[1, 4] nicht angewandt. Es ist daher mogtielss scheinbare Beziehungen
zwischen Profilen sozialer Netzwerke mithilfe verfalsshiletadaten hergestellt und offentlich
gemacht werden — beispielsweise mit dem Ziel, einer Pers@tlzaden. Zudem kann es auch
zu fehlerhaften Zuordnung kommen, wenn entgegen unserealhne Kameras oder Foto-
handys zwischen Personen getauscht, bzw. an Personemalbl¥des Beziehungsgeflechtes
weiterveraulert werden. Eine Interpretation von Metagatnsbesondere eine forensische
Auswertung, muss dieser Moglichkeit daher Rechnung trage

4 Nutzung der Metadaten zur Aufdeckung von
Beziehungen

In sozialen Netzwerken konnen die Nutzer Ihr Beziehunfisgeat offenlegen, z. BFreunde
(Facebook, StudiVZ)Fans (Facebook),Kontakte (XING) oder Follower (Twitter) fur an-
dere Nutzer oder allgemein fir Suchmaschinen ausweisass Buch die Offenlegung dieses
Beziehungsgeflechtes bzw. die Information, mit einer gastimmten Person bekannt (oder
ein Fan von ihr) zu sein, Implikationen in Bezug auf die Privatsgh&at, ist Gegenstand
zahlreicher Hinweise von Datenschutzern.

Wir konnen nun die Auswertung der Meta-Informationen ifdBin heranziehen, um weitere
Beziehungen (die moglicherweise bewusst ungenanntdsigaufzudecken. Grundidee ist hier,
veroffentlichte Bilder von zwei Personen zu finden, die @ersamkeiten in den Meta-Daten
aufweisen. Hierbei ist insbesondere die Kombination @2llund Zeitpunkt entscheidend.
Gelingt es, Bilder zu finden, die dariiber Aufschluss gedass zwei (oder mehrere) Personen
mehr als einmal zur selben Zeit (ungefahr) am gleichen @rew, liegt der Schluss nahe, dass
diese gemeinsam gereist sind oder sich fur dieselben issig interessieren und dort zusam-
mengetroffen sind. Wir konnen mit einer personenbezog&wehe damit alle Reisegefahrten
oder personlich getroffene Personen ermitteln, die d&i&s Bilder publiziert haben.

Die Autoren konnten anhand von Cell-IDs und Nutzung desdéBddgebots alflickr mehrere
voneinander unabhangige Profile ermitteln, die Bildehtten, die in derselben Funkzelle
aufgenommen wurden. Die automatisch ermittelbereinstimmung kann anschliel3end durch
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Bildervergleich verifiziert werden (sofern Motiviibersirmmungen vorliegen).

Den derzeit marktfiihrenden sozialen Netzwerken ist inugeauf das hier beschriebene Prob-
lem zugutezuhalten, dass diese hochgeladene Bilddate@rbditen (meist verlustbehaftet
komprimieren) und dabei die eincodierten Metadaten emfersodass die in diesem Abschnitt
beschriebene Vorgehensweise nicht mehr moglich ist. Bacje die Moglichkeit, Bilddateien
aus Bilddatenbanken bzw. Foto-DienstleistungsportalierRhckr in die Profile der sozialen
Netzwerke zu verlinken, bestéht,und die Bilder in diesen Bilddatenbanken unverandert
abgelegt werden, wird diese (vermutlich ohnehin nicht begditigte) Schutzfunktion ausge-
hebelt. Im folgenden Kapitel 5 werden wir zudem eine weitgtategie vorstellen, die eine
Zuordnung von Bildern auch bei entfernten Metadaten efitlitg

5 Ermittlung des spezifischen Rauschmusters

Eine weitere Methode der Zuordnung von Bildern zu einer Kamad damit mittelbar zur
Deanonymisierung von Profilen sozialer Netzwerke anhamdBitdlern stellt die Ermittlung
von Rauschmustern dar. Der Bildaufnahmeprozess bei digikkameras wird durch Rauschen
in den beteiligten Bauteilen gestort. Insbesondere dasadp Rauschen, das in ahnlicher
Form auf verschiedenen Bildern einer Kamera auftritt, $gezctoch von Kamera zu Kamera
eindeutig unterscheidet, ist geeignet, ein charakteclséisRauschmustér einer Kamera zu
erzeugen, das es ermdoglicht, eine Kamera anhand der Bifdiation von anderen Kameras
(auch baugleichen) zu unterscheiden. Als Ursache fuedispezifische Rauschen, das eine
wesentliche Rolle in der digitalen Bildforensik spielt uadstelle der Seriennummer einer
Kamera zur Deanonymisierung verwendet werden kann, weveddganzen bei der Fertigung
und mikroskopische Materialfehler identifiziert; es sinetzkit keine Digitalkameramodelle
bekannt, die kein charakteristisches Rauschmuster be&anbbiteten Aufnahmen aufweisen.
[3, 9] Uber das spatiale Rauschen hinaus bieten auch Kratzer ugritig vorhandene
Schmutzpartikel Merkmale, die eine spezifische Zuordnunginer Kamera ermdoglichen;
diese sind jedoch von geringerer Bedeutung als das spR@ischen. [7]

Um das Rauschmuster einer Kamera zu gewinnen, werden radBitder, die von derselben
Digitalkamera aufgenommen wurden, benotigt. Das erretehiuster nimmt mit steigender
Anzahl von Bildern an Genauigkeit zu und kann anschlieRezd serwendet werden, ein weit-
eres, einzelnes Bild einer Kamera zuzuordnen, wobei dier$&ghbkinlichkeiten einer falschen
Zuordnung zur Kamerddlse acceptance rate, FARNd einer gescheiterten Zuordnung eines
tatsachlich mit der Kamera erzeugten Bild&dge rejection rate, FRReweils minimiert wer-
den sollen (und dabei gegenseitig einem Trade-Off unggrhg

Die Anzahl bendtigter Bilder hangt von einer Vielzahl \Wdmstanden ab; besondere Aufmerk-
samkeit ist hierbei auf die Bildsattigung, die Texturerduhe Signalabflachungsignal flat-
tening zu legen. Bei der Bildsattigung ist zu beachten, dass daséhmuster des Sen-
sors sich gegenuiber der Helligkeit multiplikativ vethd@hd deshalb in dunklen Regionen nur
schwach nachweisbar ist, in Uiberbelichteten Regiontettioch aus technischen Griinden kein
Rauschen auf. In texturierten Bereichen wird durch dewelet denoise filtedas Rauschen
starker herausgefiltert, weshalb auch hier die Nutzkdihdes Rauschmusters vermindert wird.

8 Den Usern von Facebook wird beispielsweise eine Applikasingeboten, ihre geposteten Flickr-Bilder au-
tomatisch in die personliche Facebook-Pinnwand zu ireegm.

9 Wir beziehen uns hier auf den Begriff dglsoto-response non-uniformity noise (PRNtBr in der Bildforensik
Verwendung findet.
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Die Signalabflachung kann zu hohen falschen Korrelatiorigmeh, wenn Bilder aus ver-
schiedenen Kameraquellen mit dieser Eigenschaft uneerder verglichen werden.

Eine gezielte Auswertung der vorgenannten Faktoren eliiodgeine algorithmische Vorher-
sage, die zur Korrektur der berechneten Korrelationswestangezogen werden kann und die
zur Verbesserung der Zuordenbarkeit von Aufnahmen zu &aerera fuhrt. Hierbei wird eine
Matrixgleichung aus den Eigenschaften der Bildsattig(inge intensity, Texturen, Signal-
abflachung und dem Produkt aus Bildsattigung und Textaileazeugt®

Bei der diesem Beitrag zugrunde liegenden Arbeit [8] wurdeelts mit Rauschmustern aus
20-50 Bildern im Querformat, bei einer Auflosung von 600pei#& anwendbare (d.h. zur
Deanomymisierung geeignete) Resultate erzeugt. Der Rabdouck wurde dabei Uber das
von Fridrich et al. [3, 9] beschriebene Verfahren erzeughb& wird erst ein Rauschmuster
einer Kamera erzeugt, woftr Bilder benotigt werden, dieweifelhaft einer Kamera zugeord-
net werden konnen. Diese werden zunachst mit ein@velet denoise filteentrauscht und
anschlieRend vom Original subtrahiert, um das RauscheBitiss zu ermitteln.Uber eine
Mittelwertbildung wird das grundlegende spatiale Rausetier des Kamerasensors errechnet,
das unabhangig von den Rauscheigenschaften eines enildes existiert. Die Qualitat des
Rauschabdrucks wird gesteigert, wenn moglichst vieldd@ilausgewertet werden, die zwar
hell aber nicht Ubersattigt sind und zudem wenige Texterghalten.

Bei der anschlielienden Zuordnung eines Bildes aus unbeka@Quelle zu einem vorhan-

denem Rauschmuster sind wieder die Kriterien Bildsatiggurexturen und Signalabflachung
zu bertcksichtigen. Die Abb. 1 zeigt beispielhaft linka &ild, das gut geeignet ist, um
einem Muster (d. h. einer Kamera) zugeordnet zu werdentgeshein Bild, das aufgrund

der genannten Kriterien mit (vergleichsweise) hoher Watteslichkeit einer falschen Kamera
zugeordnet werden konnte.

Abb. 1: Bild mit guten (links) und schlechten (rechts) Zuordnungseschaften

Eine Erschwernis bei der Deanonymisierung von ProfileresezNetzwerke anhand von Bild-
dateien ist darin begriindet, dass die Bilder vor der Wentfichung automatisch (vom System
der Plattform) oder manuell (vom Bildautor mithilfe von &ilearbeitungsprogrammen) in ihren
Pixelausmalen stark verkleinert werden; eine Verklemgauf 20% der Ausmal3e pro Dimen-
sion, d. h. auf 4% der Pixelanzahl insgesamt, stellt angesder hohen Auflosungen moderner
Digitalkameras keine Seltenheit dar.

10Dadurch ist es nach Fridrich et al. [6] auch moglich, faésdhinbettungen von Rauschmustern, d.h.
Bildfalschungen, die mit der Absicht erzeugt werden, éliaenera falschlicherweise einem Bild zuzuordnen,
zu erkennen.



Deanonymisierung mit Metadaten 7

Tab. 2: Verkleinerte Bilder: Kameraidentifizierung Uber Rausthe

Kamera | Schwellwert \ FRR Schwellwert | FRR Schwellwert | FRR
FAR = le-1 FAR = 2e-1 FAR = 3e-1
K800i-1 0,0117 2,36E-01 0,0081 7,44E-02 0,0059 3,88E-02
K800i-2 0,0324 6,52E-01 0,0170 4,98E-01 0,0113 3,79E-01
EOS1000d 0,0221 9,14E-01 0,0154 7,21E-01 0,0110 5,00E-01
EOS450d 0,0255 7,20E-01 0,0113 4,51E-01 0,0065 3,21E-01
Trust770z 0,0394 9,06E-01 0,0207 6,71E-01 0,0134 4,82E-01

Eine Zuordnung eines verkleinerten Bildes zu einem anhamdBildern in Originalgrof3e
gewonnenem Rauschmuster ist jedoch — nach Anpassung dafafghren — generell moglich.
Wir geben empirisch gewonnene Ergebnisse in der Tabellee@exi Fur diese Tabelle wurde
der Anteil der falschen Zuordnungen (FAR) auf 0,1 (erstelt8paegrenzt, um anschlieRend
den zur Kamera gehorigen Schwellwert (gemessene Kaoe)atnd den FRR-Wert zu berech-
nen. Die weiteren Spalten zeigen alternative FAR-Werte.Bider wurden mit dem Werkzeug
Imagekick-Convett auf die GroRe 600x448 (bei den Canon-EOS-Modellen auf £00xre-
duziert. Die in der Tabelle 2 aufgefiihrten Daten geben znmdtung Anlass, dass durch
die Kombination von mehreren Bildern aus unbekannter @uethn denen man jedoch an-
nimmt, dass sie von derselben Kamera erzeugt werden, diegemdes Rauschmuster iden-
tifizieren zu konnen. Dies wird anhand empirischer Datestdiggt; einschrankend ist jedoch
zu bemerken, dass hier nicht von einer statistischen UarappKeit ausgegangen werden kann,
vielmehr kommt es darauf an, moglichst viele Bilder mitifigen Eigenschaften bzgl. der Kri-
terien Bildsattigung, Texturen und Signalabflachung zuveeten. Gelingt dies, ist auch eine
Zuordnung zu Kameras mit enttauschenden FRR-Werten (imeeffall wurden hier — wie in
der Tabelle zu ersehen — Werte von tiber 90% ermittelt) licting

6 Fazit

Verraterische Datenspuren konnen die anonyme Nutzungonialen Netzwerken konterkari-
eren. Daflr gibt es zahlreiche Beispiele: Browser-Coskiavascriptangriffe auf die Browser-
History, Timing Attacks (u.a.). Die Verwendung von Metddmmationen in Bildern und die

Auswertung von Rauschmustern bei Digitalkameras fligeseti Problematik einen weiteren
Baustein hinzu. Die anonyme Teilnahme an sozialen Netawveidt moglich, es sind jedoch
umfangreiche Schutzmaflinahmen bzw. technische Kenngriggderlich, um zuverlassig alle
Datenspuren zu verwischen, bevor diese Teil publiziertirinationen werden.
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