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Abstract: Wir beschreiben ein Verfahren, das die authentische Online-Ubengagu
von Transaktionen erméglicht, ohne dass ein vertrauenswirdigeritlides Endge-
rats (PC) vorausgesetzt wird. Das Verfahren verwendet visuejlptégraphie anstel-
le von Transaktionsnummern (TANS), wie sie im Online-Banking-Bergatbreitet
sind.

1 Hintergrund

Die Abwicklung von Bankgeschaften vom hauslichen PC ausligiglich geworden.
Electronic Banking ist bequem fiir den Kunden und kostersmhfir das Kreditinsti-
tut. Die Ubertragung sensibler Daten iiber ein 6ffentlicNesz birgt Sicherheitsrisiken
(Mitschneiden bzw. Verandern der Ubertragenen Daten)erdelurch Absicherung der
Kommunikation (Authentisierung, Verschlisselung) egagegewirkt wird.

In den letzen Jahren wurde vermehrt Uber Angriffe beridhi€d5], die den Bankkunden
im Visier haben und ihn dazu bringen sollen, geheime Auenisigsdaten an die An-
greifer herauszugeben (z. B. Phishing). Durch gezieltes@&ung mit technischen Mitteln
wie z. B. Visual SpoofingAGSO05] oder auch durch trickreich formulierte E-Mails dir
der Kunde uber die Identitat seines Kommunikationspastgetauscht und zur Preisgabe
seiner Zugangsdaten (geheime PIN und TANs) gebracht.

Dariliber hinaus ist das Endgeréat auf Kundenseite (der PCy&ieAttacken. Wahrend
die Kreditinstitute umfangreiche und aufwandige Mal3namme Absicherung ihrer Sys-
teme treffen, haben sie auf die kundenseitig eingesetaté-ldad Software keinen oder
nur geringen Einfluss, so dass Risiken aufgrund der Vethngitvon Malware bestehen
[BdBO6].

2 Angreifermodell und zu schitzende Transaktion

In diesem Beitrag wird ein weitreichendes Angreifermodealjrundegelegt. Der Angrei-
fer, gegen den wir uns schitzen wollen ist omnipotent: Degraifer

e kennt die eingesetzten Verfahren,



e kann den Kommunikationskanal (Internet) abhéren und biglibeeinflussen,
e hat unbeschrankte Rechenzeit und ausreichend kurze Besdeiten,

e hat unbeschrankte Herrschaft iber den PC des Kunden (lUberakéd.

Die Transaktion, die wir schiitzen mdchten, besteht aus Biaeklberweisung, die wir —
um ein anschauliches Beispiel zu haben — folgendermafeifispen:

Uberweisung

von Konto-Nr. nl
auf Konto-Nr. n2
Betrag: b EUR

Diese kurze Nachricht sendet der Bankkunde an die BankeYeeidetails einer realen
Uberweisung (Bankleitzahl, Inhaber des Zielkontos, Qesgielen fiir unsere Betrachtun-
gen keine Rolle bzw. kénnen in eines der Felder einkodiertiere Wir gehen davon aus,
dass der Angreifer eines der Felddr, n2 bzw.b manipulieren méchte (z. B. seine Konto-
Nr. in n2 eintragen) und wollen dies verhindern. Nicht verhindernnén wir, dass der
Angreifer die Nachricht unterdruickt, indem er die Kommuati&n an sich unterbindet.
Sollte jedoch eine Uberweisung bei der Bank ankommen, sadlednur ausgefiihrt wer-
den, wenn sie vom Bankkunden stammt; es reiche nicht, dassmsiseinem PC abgesandt
wurde.

3 Visuelle Kryptographie
3.1 Einfuhrung

Visuelle Kryptographie wurde von Naor und Shamir [NS94}redig beschrieben. Die
Grundidee besteht darin, ein schwarz-weil3es gepixeltdsBin zwei Teilbilder zu zerle-
gen, dass beide Teile fur sich betrachtet ein zuféalligest®timifweisen. Diese Teilbilder
kénnen auf transparente Folien gedruckt werden, die sfidemeinander gelegt werden,
um die urspringliche Bildinformation zu erhalten. Es kagioht gezeigt werden, dass die-
se Methode dieselben Sicherheitseigenschaften aufwiEistevOne-Time-PadVernam-
Chiffre), d. h. wir erhalten ein symmetrisches Verschlligsgsverfahren mit informati-
onstheoretischer Sicherheit (und akzeptieren SchitdisegNachrichtenlange aufweisen).

Fir unsere Anwendung interessant ist eine weitere Eigeftsdbr visuellen Kryptogra-
phie: Das Entschlisseln der Nachricht ist mdglich, ohnéilfe eines Computers anwen-
den oder mathematische Operationen ausfiihren zu missexomang des Ubereinan-
derlegens der Folien ist rasch und ohne Expertenwisseiilatbsir.



3.2 Anwendung visueller Kryptographie: VTANs

Wir wollen das Verfahren der visuellen Kryptographie nutzen, um Transaktionen ab-
zusichern. Technisch werden wir das Verfahren so umsetiass nur eine Folie eines
Paares physikalisch erzeugt wird und dem Nutzer (BankkundeVorhinein als Einmal-
Folie (visuelle TAN, kurz: VTAN) zur Verfligung gestellt vdr Die zweite Halfte wird
nichtphysikalisch an den Kunden in elektronischer Weisertiiagen und lediglich am
Monitor angezeigt.

Die VTANSs sind daher vorbereitete, zuféllige Pixelmustiie auf ablosbare Folien ge-
druckt werden und ahnlich wie Transaktionsnummern dem Knoradif Vorrat (unter Nut-
zung eines sicheren Kandiszur Verfiigung gestellt werden. Die physikalische GroRe
der bedruckten Folie betragt mehrere Quadratzentimetelass auf einem Blatt mehrere
VTANs mit laufender Nummerierung aufgebracht werden kénrgoll im Verlauf einer
Transaktionsuibermittlung eine Nachricht von der Bank am idenden tbertragen wer-
den (nur diese Richtung ist vorgesehen), wird eine nocht hiehutzte VTAN bankseitig
ausgewahlt, das korrespondierende Pixelmuster bereghdehit Angabe der VTAN-NTr.
Ubertragen.

4 Protokollablauf und Sicherheitsbetrachtung
4.1 Transaktionsprotokoll

Da die Vertraulichkeit Gibertragener Informationen keineegritat bedingt, wird die Ver-

wendung der VTAN nun in ein Protokoll eingebunden, dessehdié Integritatssicherung
von Transaktionen ist: Der Kunde initiiert den Vorgang esimtansaktion (Uberweisungs-
auftrag) zu UbertragénEr tragt die Daten (die Felder, n2 bzw.b) in ein elektronisches

Formular ein und Ubermittelt dieses an die Bank.

Die Bank wéhlt eine VTAN aus und antwortet mit dem durch vikukryptographie be-
rechneten Pixelmuster (siehe Abb. 1), das mittels diesé&N/@ntschllsselt werden kann
(die Folie kann dazu vor den Monitor gehalten werden). Irselie Pixelmuster sind die
beiden runden und das rechteckige Feld zufallig posititnie

Der Kunde uberpruft schlie3lich die Transaktionsdaten hestatigt die Transaktion mit
der Maus durch Anklicken der beiden runden Buttons. Die Bayéepriift, ob die Mausklicks
innerhalb der Kreisflachen lokalisiert sind, und fiihrt 4alie Uberpriifung positiv ver-
lauft — die Transaktion aus.

Linwieweit einfache postalische Zustellung einen sichétanal darstellt, ist diskussionswiirdig. Bei Trans-
aktionsnummern ist diese Zustellungsweise nicht ungewdniiobei meist zusatzlich weitere Mechanismen
zur Aktivierung einer TAN-Liste hinzugezogen werden.

2Dies kann wie (iblich durch den Besuch der Webseite seinek Baschehen; alle weiteren Protokollschritte
sind allein unter Nutzung vVoHT TP mdglich.



Nutzersicht Angreifersicht

Bestatigung:
hier klicken.
/ Uberweisung /
Mausklicks von Konto 1234 Mausklicks
von Konto 4321
\ Betrag: 50 EUR \
Bestéatigung:
hier klicken.
Bitte VTAN Nr. 18 verwenden Bitte VTAN Nr. 18 verwender

Abbildung 1: Transaktion mit VTANs

4.2 Sicherheitsanalyse

Der Angreifer kann innerhalb oder zwischen den Protokblisien eingreifen und Daten
lesen, verandern bzw. unterdriicken. Zunachst stellenestr flass er (bis zum Zeitpunkt
der Mausklicks) keine Information tiber den Inhalt der Grafik, abgesehen von den darin
einkodierten Transaktionsdaten, die er auf dem Kommuioikstveg (bzw. durch Malware
auf dem PC) abgefangen haben kann.

Um das Angriffsziel, die Ubertragung und Bestétigung Vedtiter Daten zu erreichen,
muss der Angreifer die falschen Daten zur Bank tbertrageranschlieRend die korrekt
positionierten Mausklicks zur Bestatigung Ubermitteln.

Lasst der Angreifer die unverfalschten Transaktionsdatedie Bank tbermitteln, kann
er sein Ziel nicht mehr erreichen, da im weiteren Protolaflinur noch diese Transak-
tion aber keine andere bestatigt werden kann (ein Tramsadtbbruch wiirde nichts am
verbrauchtStatus der VTAN &ndern).

Der Angreifer muss also bereits verfélschte Transaktiatest(n1’,n2’,b") zur Bank
Ubermitteln. Werden diese jedoch dem Kunden visualisi@ry] er keine bestatigenden
Mausklicks tatigen. Der Angreifer muss daher entweder digfilc so verfalschen, dass
der Kunde erfolgreich getauscht wird oder die Mausklick¢hitie von Malware selbst
ausfihren (durch Malware simulieren). Eine Verféalschuegidansaktionsdaten ist denk-



bar, da durch Ersetzen von Teilbereichen des Bildes durfiilige Muster ein Loschen
der Information (Uberdecken mit grauer Flache) mdglich Ginstige Umstande (z. B.
ahnliche Kontonummern) konnten diesen Angriff erméglithgllerdings muss der An-
greifer dazu die zufallige Position des rechteckigen Fetteated, was bei angenomme-
ner Gleichverteilung auf einer Menge von méglichen Poséiodurch einen Sicherheits-
parameter beschrieben werden kann. Hierbei kann man bestirdass der Parameter die
Machtigkeit der Menge, aus der eine herkémmliche TAN auggétwird (z. B.10°) nicht
unterschreitet, um an etablierte Sicherheitsniveauskenimpien.

Es bleibt die Betrachtung der Simulation der Mausklickspmeer Nutzer die Transaktion

nicht bestétigt. Die Position der runden Felder kann in @ged Betrachtung zum recht-

eckigen Feld als gleichverteilt auf einer Menge mdoglichesifon angenommen werden.
Die Ratewahrscheinlichkeit ist daher parametrisierbarkann in den Rahmen bewahrter
Sicherheitsparameter aus dem Bereich Electronic Bankimgg#&igt werden.

Die erzielten Sicherheitseigenschaften stellen letztime Verlangerung des normaler-
weise durch TLS abgesicherten Kanals zwischen PC und Betmhkee bis hin zum Auge
des Benutzers selbst dar. Diese Kanalerganzung erlaubhksdich, den PC als Teil der
Kommunikationsstrecke zwischen Kunde und Bank zu seherdudich Angriffe manipu-
lierbar ist, aber mit kryptographische Mechanismen gestolierden kann.

4.3 Modifikationen und Erweiterungen

Das skizzierte VTAN-Verfahren kann fir gegebene Sichésparameter angepasst wer-
den: so kann die Anzahl der inhaltlich zu verifizierendenhteckigen Felder erhéht wer-
den, um die Trefferwahrscheinlichkeit beim Raten zu vgeim; in gleicher Weise kbnnen
auch andere Anzahlen der runden Bestéatigungsfelder, ldieual Bestatigung angeklickt
werden missen, vorgesehen werden.

Die VTANSs selbst kénnen ihre Information mehrfach Uberedexr gedruckt enthalten,
um beispielsweise unterschiedliche Skalierungen (fir,1I8"-Monitore...) zu enthalten.
Dies ist unbegrenzt maéglich, fihrt aber bei jeder Zunahmereiveiteren Skalierung zu
abnehmendem Kontrast der entschlisselten Grafik.
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3Es ware auch denkbar, dass der Angreifer viele kleine Vemramgien (iber die Grafik verteilt, ohne eine
bestimmte Position des Rechtecks anzunehmen, was die Bergckines Parameters erschwert. Einem sol-
chen Angriff kann man jedoch entgegenwirken, indem die ungen Flachen der entschlisselten Grafik ein
optisches Muster aufweisen, das dann zerstort wiirde undediglschung damit visualisiert.



